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 Politykę ochrony danych osobowych Pomorskiego Ośrodka Ruchu Drogowego         
w Gdańsku ( dalej zwanego PORD ) opracowano na podstawie przepisów: 
 

1) Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 
(Dz. U. z 2002 r., Nr 101, poz. 926 z późn. zm.) 
 

2) Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz 
warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia 
i systemy informatyczne służące do przetwarzania danych osobowych 

(Dz. U. z 2004 r., Nr 100, poz. 1024 z późn. zm.) 
 

3) Polskich Norm : 

 ̧ PN-ISO/IEC 17799  Technika Informatyczna Techniki Bezpieczeństwa 
Praktyczne zasady zarządzania bezpieczeństwem informacji 

 ̧ PN-ISO/IEC 27001 Technika Informatyczna Techniki Bezpieczeństwa Systemy 
zarządzania bezpieczeństwem informacji Wymagania   

oraz :  

 4)  Regulaminu Pracy PORD w Gdańsku 

 5)  Zarządzeń Dyrektora PORD w Gdańsku  

 W skład dokumentacji Polityki ochrony danych osobowych  PORD wchodzą: 

1. Polityka bezpieczeństwa, 

2. Instrukcja zarządzania systemem informatycznym służącym do przetwarzania 
danych osobowych, 

3. Ewidencja osób upoważnionych do przetwarzania danych osobowych, 

4. Upoważnienia do przetwarzania danych osobowych. 

 Polityka Ochrony Danych Osobowych PORD powinna być poddawana okresowej 
aktualizacji, co najmniej raz na 2 lata, a także po takich zmianach ustaw, rozporządzeń 
bądź innych znajdujących zastosowanie w zakresie ochrony danych osobowych aktów 
normatywnych, które wpływają na konieczność  zmiany treści niniejszego dokumentu lub 
jego załączników.  

 

 

 



Polityka Ochrony Danych Osobowych Pomorskiego Ośrodka Ruchu Drogowego w Gdańsku 

3 z 36 

KARTA AKTUALIZACJI  

L p.  Data  Zakres aktualizacji, uwagi  Podpis  

wprowadzajŃcego zmiany                
-   Administratora 

BezpieczeŒstwa Informacji, 

 
Podpis                                   

Dyrektora Pomorskiego OŜrodka 
Ruchu Drogowego w GdaŒsku        

ï Administratora Danych 
Osobowych  

1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
2 
 
 
 
 
 
 
 

20.05.2011  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

20.05.2011  

UCHYLONE W CAĞOśCI 
Zarządzeniem nr 51/2011                                
Dyrektora PORD w Gdańsku z dnia 20.05.2011  r.  
 
- Dokument POLITYKI OCHRONY DANYCH 
OSOBOWYCH w Pomorskim Ośrodku Ruchu 
Drogowego oddział  w Gdańsku i w Gdyni  z 2005 r. 
wprowadzony Zarządzeniem Nr 4/2005          
Dyrektora PORD w Gdańsku z dnia 10.01.2005   
 
- Aktualizacja dokumentu POLITYKI OCHRONY 
DANYCH OSOBOWYCH w Pomorskim Ośrodku Ruchu 
Drogowego oddział w Gdańsku i w Gdyni z 2009 r. 
wprowadzona Zarządzeniem Nr 10 /2009  
Dyrektora PORD w Gdańsku z dnia 20.03.2009  
 
 
WPROWADZONY DO STOSOWANIA  
Zarządzeniem nr 51/2011                             
Dyrektora PORD w Gdańsku z dnia 20.05.2011 r.  
 
- Dokument  POLITYKI OCHRONY DANYCH 
OSOBOWYCH POMORSKIEGO OŚRODKA RUCHU 
DROGOWEGO W GDAŃSKU Z 2011 r., który wchodzi 
w życie z dniem 01 czerwca 2011 r.  
 
 

 

 

 

 

 

 

 

 

 

 

       



Polityka Ochrony Danych Osobowych Pomorskiego Ośrodka Ruchu Drogowego w Gdańsku 

4 z 36 

SPIS TREśCI : 

I.  Wstňp é.......................................................................................................... 7 

II.  Definicje é......................................................................................................  8 

III.  Polityka bezpieczeŒstwa é.............................................................................  10 

 1.     CzňŜĺ og·lna é........................................................................................  10 

 1.1.  Podstawa prawna przetwarzania danych osobowych osób korzystających             
        z usług PORD …............................................................................................ 

 
10 

 1.2.  Podstawa prawna przetwarzania danych osobowych pracowników …................. 11 

 1.3.  Administrator Danych Osobowych …............................................................... 11 

 1.4.  Administrator Danych Osobowych –  cel …...................................................... 11 

 1.5.  Administrator Danych Osobowych – zadania …................................................ 11 

 1.6.  Administrator Danych Osobowych – obowiązki ….............................................  11 

 1.7.  Administrator Bezpieczeństwa Informacji ….....................................................              12 

         a) obowiązki w zakresie dokumentacji …......................................................... 12 

         b) obowiązki w zakresie nadzoru i kontroli …................................................... 12 

         c) prawa …................................................................................................... 13 

 1.8.  Odpowiedzialność za naruszenie przepisów o ochronie danych osobowych …..... 13 

 1.9.  Dostępność dokumentu ….............................................................................. 14 

 2.     CzňŜĺ szczeg·ğowa é.............................................................................. 15 

 2.1.  Wykaz budynków, pomieszczeń lub części pomieszczeń tworzących obszar,            
        w którym przetwarzane są dane osobowe ….................................................... 

 
15 

 2.2.  Wykaz zbiorów danych osobowych wraz ze wskazaniem programów                       
        zastosowanych do przetwarzania tych danych ….............................................. 

 
15 

 2.3.  Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól 
        informacyjnych i powiązania między nimi …..................................................... 

 
15 

 2.4.  Sposób przepływu danych pomiędzy poszczególnymi systemami ….................... 15 

 2.5.  Określenie środków technicznych i organizacyjnych niezbędnych dla                                                                                              
        zapewnienia poufności, integralności i rozliczalności przetwarzanych     
        danych …...................................................................................................... 

 
 

15 
 



Polityka Ochrony Danych Osobowych Pomorskiego Ośrodka Ruchu Drogowego w Gdańsku 

5 z 36 

         a) środki ochrony fizycznej 
….......................................................................... 

16 

         b) środki sprzętowe, informatyczne i telekomunikacyjne …................................ 16 

         c) środki ochrony w ramach oprogramowania urządzeń teletransmisji …............  17 

         d) środki ochrony w ramach oprogramowania systemu …................................. 17 

         e) środki ochrony w ramach narzędzi baz danych i innych narzędzi  
            programowych ….......................................................................................  

 
17 

         f) środki ochrony w ramach systemu użytkowego …......................................... 17 

         g) środki organizacyjne …............................................................................... 17 

 2.6.  Procedury :   

         a)  postępowania w przypadkach naruszenia bezpieczeństwa  danych  
             osobowych............................................................................................... 

 
18 

         b)  postępowania w przypadkach zagrożeń (stwierdzenia słabości                              
             systemu) ….............................................................................................. 

 
19 

         c)  działań korygujących i zapobiegawczych …................................................. 20 

         d)  kontrola systemu ochrony danych osobowych i przegląd zarządzania …........ 21 

IV.  Instrukcja zarzŃdzania systemem informatycznym sğuŨŃcym do         
przetwarzania danych osobowych .................................................................  

 
22 

 1.      Wstęp …....................................................................................................... 22 

 2.       Poziom bezpieczeństwa …............................................................................. 22 

 3.       Bezpieczna eksploatacja sprzętu i oprogramowania …..................................... 22 

 4.       Procedura dostępu podmiotów zewnętrznych ….............................................. 23 

 5.       Procedura korzystania z internetu i poczty elektronicznej …............................. 24 

 6.       Procedura nadawania uprawnień do przetwarzania danych osobowych                                   
          i rejestrowanie tych uprawnień   w systemie informatycznym oraz wskazanie 
          osoby odpowiedzialnej za te czynności …......................................................  

 
 

25 

 7.  Stosowane metody i środki uwierzytelnienia oraz procedury związane z ich      
          zarządzaniem i użytkowaniem …...................................................................  

 
27 

 8.  Procedury rozpoczęcia, zawieszenia i zakończenia pracy przeznaczone dla  
          użytkowników systemu informatycznego …....................................................  

 
28 

 9.  Procedury tworzenia kopii zapasowych zbiorów danych oraz programów 
          i  narzędzi programowych służących do ich przetwarzania …........................... 

 
29 

 10.     Sposób, miejsce i okres przechowywania elektronicznych nośników danych 
          zawierających dane osobowe, kopii zapasowych, o których mowa w § 5 pkt 4 

Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z 29  kwietnia  
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz 

 
 
 
 



Polityka Ochrony Danych Osobowych Pomorskiego Ośrodka Ruchu Drogowego w Gdańsku 

6 z 36 

          warunków technicznych i organizacyjnych jakim powinny odpowiadać 
          urządzenia i systemy informatyczne służące do przetwarzania danych 
          osobowych…............................................................................................... 

 
 

30 

 11.  Sposób zabezpieczenia systemu informatycznego przed działalnością  
oprogramowania, o którym mowa w pkt III ppkt 1 załącznika do   
Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z 29  kwietnia 
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz 
warunków technicznych i organizacyjnych jakim powinny odpowiadać 
urządzenia i systemy informatyczne służące do przetwarzania danych  
osobowych ….............................................................................................. 

 
 
 
 
 
 

30 

 
 
 

12.     Sposób realizacji wymogów, o których mowa w § 7 ust. 1 pkt 4 
          Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z 29  kwietnia 
          2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz 
          warunków technicznych i organizacyjnych jakim powinny odpowiadać 
          urządzenia i systemy informatyczne służące do przetwarzania danych 
          osobowych ….............................................................................................. 

 
 
 
 
 

33 

 
 
 

13.     Procedury wykonywania przeglądów i konserwacji systemów oraz nośników   
          informacji służących do przetwarzania danych …............................................ 

 
34 

V. Postanowienia koŒcowe é............................................................................. 35 

 
VI.  

 
Spis zağŃcznik·w é.........................................................................................  

 
36 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Polityka Ochrony Danych Osobowych Pomorskiego Ośrodka Ruchu Drogowego w Gdańsku 

7 z 36 

I .  W S T Ň P 
 
 Celem Polityki ochrony danych osobowych Pomorskiego Ośrodka Ruchu Drogowego               
w Gdańsku ( zwanej w dalszej części Polityką ochrony danych osobowych PORD ) jest 
zapewnienie ochrony danych osobowych przetwarzanych przez Pomorski Ośrodek Ruchu 
Drogowego w Gdańsku przed wszelkiego rodzaju zagrożeniami, tak wewnętrznymi jak              
i zewnętrznymi, świadomymi lub nieświadomymi. 
 

 W skład dokumentacji Polityki ochrony danych osobowych  PORD wchodzą: 
 

1. Polityka bezpieczeństwa, 
2. Instrukcja zarządzania systemem informatycznym służącym do przetwarzania 

danych osobowych, 
3. Ewidencja osób upoważnionych do przetwarzania danych osobowych, 
4. Upoważnienia do przetwarzania danych osobowych.  

 
 Polityka bezpieczeŒstwa określa obowiązki Administratora Danych Osobowych          
w zakresie zabezpieczenia danych osobowych, o czym stanowi treść § 36 Ustawy             
o ochronie danych osobowych.  
 Polityka bezpieczeństwa określa reguły dotyczące procedur zapewnienia 
bezpieczeństwa danych osobowych gromadzonych w postaci papierowej oraz zawartych       
w systemach informatycznych w PORD. 
 Została opracowana i wdrożona Instrukcja zarządzania systemem informatycznym 
służącym   do przetwarzania danych osobowych ( zwana dalej Instrukcją ). Określa ona 
sposób zarządzania systemem informatycznym, służącym do przetwarzania danych 
osobowych, ze szczególnym uwzględnieniem zapewnienia ich bezpieczeństwa. 
 Polityka bezpieczeństwa oraz Instrukcja zostały opracowane zgodnie z wymogami 
określonymi w § 4 i § 5  Rozporządzenia Ministra Spraw Wewnętrznych i Administracji          
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz 
warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy 
informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 
1024 z późn. zm).  
 Polityka bezpieczeństwa i Instrukcja obowiązują wszystkich pracowników PORD oraz 
podmioty współpracujące na zasadzie umów, które mają jakikolwiek kontakt z danymi 
osobowymi objętymi ochroną. 
 Ochrona danych osobowych jest realizowana poprzez: 

 zabezpieczenia fizyczne, 
 procedury organizacyjne, 
 oprogramowanie systemowe, 
 użytkowników. 

 Zastosowane zabezpieczenia mają służyć osiągnięciu powyższych celów i zapewnić: 
 poufnoŜĺ danych – rozumianą jako właściwość zapewniającą, że dane nie są 

udostępniane nieupoważnionym osobom, 
 integralnoŜĺ danych ï rozumianą jako właściwość zapewniającą, że dane osobowe 

nie zostaną zmienione lub zniszczone w sposób nieautoryzowany,  
 rozliczalnoŜĺ danych ï rozumianą jako właściwość zapewniającą, że działania osoby 
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mogą być do niej przypisane w sposób jednoznaczny, 
 integralnoŜĺ systemu ï rozumianą jako nienaruszalność systemu, niemożność 

jakiejkolwiek manipulacji, zarówno zamierzonej, jak i przypadkowej. 
 Za przestrzeganie zasad ochrony i bezpieczeństwa danych osobowych w komórkach 
organizacyjnych odpowiedzialni są kierownicy tych komórek. 
 Niniejszy dokument jest zgodny z następującymi aktami prawnymi: 
 Ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( tekst jednolity Dz. U. 

z 2002 r., Nr 101, poz. 926 z późn. zm.) 
 oraz aktami wykonawczymi wydanymi na podstawie w/w ustawy. 

  

I I . D E F I N I C J E    
 
 Przez użyte określenia należy rozumieć: 
 Polityka bezpieczeŒstwa ï rozumie się przez to Politykę bezpieczeństwa ochrony 

danych osobowych w Pomorskim Ośrodku Ruchu Drogowego w Gdańsku. 
 Administrator Danych Osobowych (ADO) ï Pomorski Ośrodek Ruchu Drogowego 

w Gdańsku reprezentowany przez  Dyrektora, decydujący o celach i środkach 
przetwarzania danych osobowych, 

 Administrator BezpieczeŒstwa Informacji (ABI) ï pracownik Pomorskiego 
Ośrodka Ruchu Drogowego w Gdańsku, wyznaczony przez Administratora Danych 
Osobowych, nadzorujący przestrzeganie zasad ochrony, odpowiedzialny za organizację 
ochrony danych osobowych, 

 Administrator Systemu Informatycznego (ASI) ï osoba nadzorująca pracę 
systemu informatycznego oraz wykonująca w nim czynności wymagające specjalnych 
uprawnień, 

 Kierownik ï osoba pełniąca funkcję kierowniczą zgodnie ze schematem 
organizacyjnym PORD, 

 UŨytkownik systemu ï pracownik Pomorskiego Ośrodka Ruchu Drogowego                 
w Gdańsku lub osoba wykonująca pracę na podstawie umowy cywilno – prawnej 
posiadający uprawnienia do pracy w systemie informatycznym zgodnie z zakresem 
obowiązków służbowych, 

 Osoba upowaŨniona/uprawniona - osoba posiadająca upoważnienie wydane przez 
ADO (lub osobę upoważnioną przez niego) i dopuszczona jako użytkownik do 
przetwarzania danych osobowych w ewidencjach papierowych oraz w systemie 
informatycznym ( systemach informatycznych ) danej komórki organizacyjnej                   
w zakresie wskazanym w upoważnieniu (ewidencję osób upoważnionych do 
przetwarzania danych osobowych posiada ABI ),  

 Serwisant ï upoważniony pracownik przedsiębiorstwa świadczącego usługi w zakresie 
naprawy i konserwacji sprzętu i oprogramowania, 

 Ustawa ï rozumie się przez to Ustawę z dnia 29 sierpnia 1997 r. o ochronie danych 
osobowych ( tekst jednolity Dz. U. z 2002 r., Nr 101, poz. 926 z późn. zm.) 

 RozporzŃdzenie ï rozumie się przez to Rozporządzenie Ministra Spraw 
Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji 
przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim 
powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania 
danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 z późn. zm), 
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 Dane osobowe -   rozumie się przez to wszelkie informacje dotyczące 
zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. Osobą możliwą do 
zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub 
pośrednio, w szczególności przez powołanie się na numer identyfikacyjny albo jeden 
lub kilka specyficznych czynników określających jej cechy fizyczne, fizjologiczne, 
umysłowe, ekonomiczne, kulturowe lub społeczne. Informacji nie uważa się za 
umożliwiającą określenie tożsamości osoby, jeżeli wymagałoby to nadmiernych 
kosztów, czasu lub działań, 

 Zbi·r danych  osobowych ï rozumie się przez to każdy posiadający strukturę 
zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, 
niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie, 

 Przetwarzanie danych osobowych ï rozumie się przez to jakiekolwiek operacje 
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie 
opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje 
się w systemach informatycznych, 

 System informatyczny ï rozumie się przez to zespół współpracujących ze sobą 
urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych 
zastosowanych w celu przetwarzania danych, 

 Stacja robocza ï stacjonarny lub przenośny komputer wchodzący w skład systemu 
informatycznego umożliwiający użytkownikom systemu dostęp do danych osobowych 
znajdujących się w systemie, 

 Elektroniczny noŜnik danych ï nośnik służący do zapisu i przechowywania danych 
 BezpieczeŒstwo systemu informatycznego ï wdrożenie przez Administratora 

Danych Osobowych lub osobę przez niego uprawnioną środków organizacyjnych            
i technicznych w celu zabezpieczenia oraz ochrony danych przed nieuprawnionym  
dostępem, modyfikacją, ujawnieniem, pozyskaniem lub zniszczeniem, 

 Naruszenie ochrony danych osobowych ï naruszenie zabezpieczeń systemu 
informatycznego lub sytuacja, gdy stan urządzeń, zawartość zbioru danych, sposób 
działania programu lub jakość komunikacji w sieci telekomunikacyjnej mogą 
wskazywać na naruszenie tych danych, 

 Naruszenie zabezpieczeŒ systemu informatycznego ï jakiekolwiek naruszenie 
poufności, integralności, dostępności, autentyczności, niezawodności i bezpieczeństwa 
systemu informatycznego, powstałe samoistnie w systemie, bądź dokonane przez 
osoby nieuprawnione lub uprawnione, działające w dobrej bądź złej wierze. 

 PORD – Pomorski Ośrodek Ruchu Drogowego w Gdańsku. 
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I I I .  P O L I T Y K A  B E Z P I E C Z E ő S T W A    
  

1.  CzňŜĺ og·lna 
 
 Polityka bezpieczeństwa została wprowadzona w Pomorskim Ośrodku Ruchu 
Drogowego w Gdańsku ( zwanym dalej PORD ) dnia 10.01.2005 r. oraz obecna jej 
aktualizacja z dnia 20.05.2011 ( data wejścia w życie 01 czerwca 2011 r. ) na podstawie 
postanowień Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U.             
z 2002 r., Nr 101, poz. 926 z późn. zm. ) oraz Rozporządzenia Ministra Spraw 
Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji 
przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim 
powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych 
osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024). 
 Zabezpieczenie danych osobowych polega na wdrożeniu i eksploatacji stosownych 
środków technicznych i organizacyjnych zapewniających ochronę i bezpieczeństwo danych 
przed nieuprawnionym przetwarzaniem. 
 Ochrona danych osobowych w PORD obejmuje swoim zakresem dane osób 
korzystających z usług PORD oraz pracowników.  
 Dyrekcja Pomorskiego Ośrodka Ruchu Drogowego w Gdańsku postanawia             
co następuje: 
  
 1.1. Podstawa prawna przetwarzania danych osobowych o s·b 
korzystajŃcych z usğug PORD  
 

 Przetwarzanie danych osobowych osób korzystających z usług PORD służy realizacji 
zadań wynikających z:  

 ̧ Ustawy z dnia 20 czerwca 1997 r – Prawo o ruchu drogowym (tekst jednolity 
Dz. U. z 2005 r., nr 108 poz. 908 z późn. zm.) i wydanych do niej aktów 
wykonawczych  

 „ Art. 117. 1.  Do zadań ośrodka należy organizowanie egzaminów państwowych 
sprawdzających kwalifikacje osób ubiegających się o uprawnienia do kierowania pojazdami 
oraz kierujących pojazdami. 
2.  Ośrodek może wykonywać inne zadania z zakresu bezpieczeństwa ruchu drogowego. 

3.  Ośrodek może wykonywać działalność gospodarczą, której wyniki będą przeznaczane na 
działalność, o której mowa w ust. 1 i 2.” 

 Akty wykonawcze ustawy z dnia 20.06.1997 r – Prawo o ruchu drogowym : 
 - Rozporządzenie Ministra Infrastruktury z dnia 27 października 2005 r - w sprawie 
 szkolenia, egzaminowania i uzyskiwania uprawnień przez kierujących pojazdami,
 instruktorów i egzaminatorów 
 ( Dz. U. z 2005 r., nr 217 poz. 1834 z późn. zm.) 
 - Rozporządzenie Ministra Infrastruktury z dnia 21 stycznia 2004 r -  w sprawie
 wydawania uprawnień do kierowania pojazdami  
 ( Dz. U. z 2004 r., nr 24 poz. 215 z późn. zm.) 
 - Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 20 grudnia
 2002 r. – w sprawie postępowania z kierowcami naruszającymi przepisy ruchu
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 drogowego 
 ( Dz. U. z 2002 r., nr 236 poz.  1998 z późn. zm.) 
 - Rozporządzenie Ministra Zdrowia z dnia 7 stycznia 2004 r. – w sprawie badań
 lekarskich kierowców i osób ubiegających się o uprawnienia do kierowania
 pojazdami   
         ( Dz. U. z 2004 r., Nr 2 poz. 15 ) 
 

 1.2. Podstawa prawna przetwarzania danych osobowych pracownik·w 
  
 Przetwarzanie danych osobowych pracowników wynika z przepisów: 

 ̧ Ustawy z dnia 26 czerwca 1974 r. – Kodeks pracy   
         ( tekst jednolity Dz. U. z 1998 r., Nr 21 poz. 94 z późn. zm. ) i wydanych do
  niej aktów wykonawczych  
 

 1.3. Administrator Danych Osobowych  
 

 Administratorem danych określonych w punktach 1.1 i 1.2, w rozumieniu ustawy    
o ochronie danych osobowych, jest Pomorski Ośrodek Ruchu Drogowego w Gdańsku 
reprezentowany przez Dyrektora, zwany w dalszej części – Administratorem Danych 
Osobowych ( ADO ).  
 

 1.4. Administrator Danych Osobowych - cel  
  
 ADO jest obowiązany zastosować środki techniczne i organizacyjne zapewniające 
ochronę przetwarzanych danych osobowych odpowiednie do zagrożeń oraz kategorii 
danych objętych ochroną, a w szczególności powinien zabezpieczyć dane przed ich 
udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, 
przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmianą, utratą, 
uszkodzeniem lub zniszczeniem. 
  
 1.5. Administrator Danych Osobowych - zadania  
 

 ADO realizuje zadania wynikające z Rozporządzenia Ministra Administracji                      
i Spraw Wewnętrznych z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania 
danych osobowych oraz warunków technicznych  organizacyjnych, jakim powinny 
odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych 
osobowych, z pomocą : 
  a)  pracowników Zespołu Kadrowo-Płacowego,  
  b)  pracowników Zespołu Informatyków oraz 
  c)  kierowników i pracowników poszczególnych komórek organizacyjnych 
zgodnie ze schematem organizacyjnym PORD stanowiącym ZAŁĄCZNIK NR 1 do 
niniejszego dokumentu.  
  
 1.6. Administrator Danych Osobowych ï obowiŃzki 
  
 Administrator Danych Osobowych zobowiązany jest do przestrzegania wszystkich 
przepisów ustawy o ochronie danych osobowych, w szczególności poprzez :  
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 wydawanie i cofanie upoważnień : 
 do przetwarzania danych osobowych w kartotekach, skorowidzach, księgach, 

wykazach i w innych zbiorach ewidencyjnych oraz w ewidencjach 
komputerowych, 

 do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład,    
pracownikom lub innym osobom zatrudnionym na podstawie umów cywilno – 
prawnych nie przetwarzającym danych osobowych, a mającym dostęp do                           
pomieszczeń, w których dane są przetwarzane, 

 określenie indywidualnych praw i obowiązków, a także zakresu odpowiedzialności 
osób zatrudnionych przy przetwarzaniu danych osobowych, zgodnie z treścią            
ustawy o ochronie danych osobowych, 

 wykonywanie zaleceń Administratora Bezpieczeństwa Informacji w zakresie ochrony 
danych osobowych, 

 przekazywanie na bieżąco Administratorowi Bezpieczeństwa Informacji danych                 
w zakresie zmian personalnych, technicznych oraz organizacyjnych, które dotyczą 
przetwarzania danych osobowych oraz ochrony danych osobowych 

 wdrażanie Instrukcji zarządzania systemem informatycznym służącym do 
przetwarzania danych osobowych 

 stwarzanie warunków organizacyjnych i technicznych, w których możliwe będzie   
spełnienie wymogów wynikających z obowiązujących przepisów o ochronie danych 
osobowych w podległych jednostkach, wydziałach i komórkach organizacyjnych.    
  

  
 1.7. Administrator BezpieczeŒstwa Informacji 
  
 Administrator Danych Osobowych wyznaczył osobę pełniącą funkcję 
Administratora BezpieczeŒstwa Informacji, nadzorującego przestrzeganie zasad 
ochrony danych, o których mowa w punktach 1.1 i 1.2 w ramach powierzonych przez ADO 
obowiązków 
 a) obowiŃzki w zakresie dokumentacji 
 Administrator Bezpieczeństwa Informacji zobowiązany jest do : 
 prowadzenia ewidencji zbiorów danych osobowych, w których przetwarzane są dane 

osobowe zgodnie ze wzorem, który określa ZAŁĄCZNIK NR 2 do niniejszego 
dokumentu, 

 prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych 
zgodnie ze wzorem, który określa ZAŁĄCZNIK NR 3 do niniejszego dokumentu, 

 prowadzenia ewidencji wniosków o wydanie upoważnienia do przetwarzania danych 
osobowych zgodnie ze wzorem, który określa ZAŁĄCZNIK NR 4 do niniejszego 
dokumentu, 

 prowadzenia ewidencji wniosków o cofnięcie upoważnienia do przetwarzania danych 
osobowych zgodnie ze wzorem, który określa ZAŁĄCZNIK NR 5 do niniejszego 
dokumentu, 

 

 b) obowiŃzki w zakresie nadzoru i kontroli 
 Do najważniejszych obowiązków Administratora Bezpieczeństwa Informacji należy: 
 organizacja bezpieczeństwa i ochrony danych osobowych zgodnie z wymogami ustawy             
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o ochronie danych osobowych, 
 zapoznanie osób zatrudnionych przy przetwarzaniu danych osobowych z przepisami 

obowiązującymi w tym zakresie,  
 zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej Polityki 

bezpieczeństwa 
 prowadzenie postępowania wyjaśniającego w przypadku naruszenia ochrony danych 

osobowych, 
 nadzór nad bezpieczeństwem danych osobowych, 
 kontrola działań komórek organizacyjnych PORD pod względem zgodności 

przetwarzania danych osobowych z obowiązującymi przepisami o ochronie danych 
osobowych,  

 inicjowanie przedsięwzięć w zakresie doskonalenia ochrony danych osobowych             
w PORD.   

  
 c) prawa Administratora BezpieczeŒstwa Informacji 
 
Administrator Bezpieczeństwa Informacji ma prawo : 
 wstępu do pomieszczeń, w których zlokalizowane są zbiory danych i przeprowadzenia 

niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności 
przetwarzania danych z ustawą, 

 żądanie złożenia pisemnych lub ustnych wyjaśnień w zakresie niezbędnym do ustalenia 
stanu faktycznego, 

 żądanie okazania dokumentów i wszelkich danych mających bezpośredni związek                   
z problematyką kontroli, 

 żądanie udostępnienia do kontroli urządzeń, nośników oraz systemów informatycznych 
służących do przetwarzania danych. 

 

 1.8. OdpowiedzialnoŜĺ za naruszenie przepis·w o ochronie danych 
osobowych.  
 

 Osoby nie przestrzegające przepisów w zakresie ochrony danych osobowych 
podlegają sankcjom przewidzianym w rozdziale 8 Ustawy o ochronie danych osobowych – 
przepisy karne. 
 

 „ Art 49.1. Kto przetwarza w zbiorze dane osobowe, choć ich przetwarzanie nie jest 
dopuszczalne albo do których przetwarzania nie jest uprawniony, podlega grzywnie, karze 
ograniczenia wolności albo pozbawienia wolności do lat 2. 
2. Jeżeli czyn określony w ust. 1 dotyczy danych ujawniających pochodzenie rasowe lub 
etniczne, poglądy polityczne, przekonania religijne lub filozoficzne, przynależność 
wyznaniową, partyjną lub związkową, danych o stanie zdrowia, kodzie genetycznym, 
nałogach lub życiu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolności 
albo pozbawienia wolności do lat 3. 
 Art. 51. 1. Kto administrując zbiorem danych lub będąc obowiązany do ochrony 
danych osobowych udostępnia je lub umożliwia dostęp do nich osobom nieupoważnionym, 
podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2. 
2. Jeżeli sprawca działa nieumyślnie, podlega grzywnie, karze ograniczenia wolności albo 
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pozbawienia wolności do roku.  

 Art. 52. Kto administrując danymi narusza choćby nieumyślnie obowiązek 
zabezpieczenia ich przed zabraniem przez osobę nieuprawnioną, uszkodzeniem lub 
zniszczeniem, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności 
do roku.  

 Art. 53. Kto będąc do tego obowiązany nie zgłasza do rejestracji zbioru danych, 
podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku.  

 Art. 54. Kto administrując zbiorem danych nie dopełnia obowiązku poinformowania 
osoby, której dane dotyczą, o jej prawach lub przekazania tej osobie informacji 
umożliwiających korzystanie z praw przyznanych jej w niniejszej ustawie, podlega 
grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku.  

 Art. 54a. Kto inspektorowi udaremnia lub utrudnia wykonanie czynności kontrolnej, 
podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2.” 

 
 1.9. DostňpnoŜĺ dokumentu  
 

 Polityka bezpieczeństwa wprowadzona w Pomorskim  Ośrodku Ruchu Drogowego          
w Gdańsku jest udostępniona dla wszystkich  ( w zakresie części jawnej) w następujących 
miejscach : 

 www.pord.pl 
 Oddział w Gdańsku – sekretariat 
 Oddział w Gdyni – u kierownika Oddziału 

       
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
    
2.  CzňŜĺ szczeg·ğowa 

http://www.pord.pl/
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 2.1.  Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar,                   
w którym przetwarzane są dane osobowe. 
Zawarty w ZAŁĄCZNIKU NR 6  do niniejszego dokumentu 
 

 2.2.  Wykaz zbiorów danych osobowych wraz ze wskazaniem programów 
zastosowanych do przetwarzania tych danych.  
Zawarty w ZAŁĄCZNIKU NR 7  do niniejszego dokumentu 
 

 2.3.  Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól 
informacyjnych  i powiązania między nimi. 
Zawarty w ZAŁĄCZNIKU NR 8  do niniejszego dokumentu 
 

 2.4.  Sposób przepływu danych pomiędzy poszczególnymi systemami. 
Zawarty w ZAŁĄCZNIKU NR 9  do niniejszego dokumentu 
        
     2.5.  Określenie środków technicznych i organizacyjnych niezbędnych dla 
zapewnienia poufności, integralności i rozliczalności przetwarzanych danych. 
 Podstawowymi zagrożeniami w procesie przetwarzania danych osobowych są 
następujące sytuacje, które mogą doprowadzić do nieautoryzowanego dostępu do danych 
osobowych : 
  a) próby naruszenia danych osobowych z zewnątrz : 

đ dostęp do danych poprzez publiczną sieć internet 
đ włamania do systemu,   
đ podsłuch, 
đ kradzież danych,     

         b) próby naruszenia danych osobowych z wewnątrz: 
đ umyślna lub nieumyślna modyfikacja danych,  
đ umyślne lub nieumyślne udostępnianie danych osobowych przez osoby zatrudnione 

przy przetwarzaniu danych osobowych,  
đ dostęp do pomieszczeń, w których przetwarza się dane osobowe, osób 

nieuprawnionych, 
đ dostęp do systemów komputerowych osób nieuprawnionych,  
đ kradzież danych, 

         c) programy destrukcyjne : 
đ wirusy, 
đ konie trojańskie, 
đ makra, 
đ bomby logiczne, 

  d) awarie sprzętu lub uszkodzenie oprogramowania, 
  e) zabór sprzętu lub nośników z ważnymi danymi, 
  f ) usiłowanie zakłócenia działania systemu informatycznego,  
  g) inne skutkujące utratą danych osobowych, bądź wejściem w ich     
      posiadanie osób nieuprawnionych. 
 
 W Pomorskim Ośrodku Ruchu Drogowego w Gdańsku zostały podjęte wszelkie 
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niezbędne procedury, aby ograniczyć do minimum ryzyko nieuprawnionego dostępu do 
danych osobowych. 
a)  Ŝrodki ochrony fizycznej : 
 system alarmowy, 
 dozór całodobowy, 
 kontrola dostępu, 
 klimatyzacja, 
 sygnalizacja p/poż, 
 zamki patentowe, 
 sejfy, 
 szafy zamykane na klucz, 
 przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczających 

dane przed dostępem osób nieupoważnionych 
 osoby zatrudnione przy przetwarzaniu danych są szkolone w tym zakresie podczas 

szkoleń :  
ü wstępnego ( przed przyjęciem do pracy ), 
ü okresowych ( co najmniej raz w roku ),  

  oraz uprzedzone o odpowiedzialności z tym związanej, 
 przebywanie osób nieuprawnionych w pomieszczeniach, gdzie przetwarzane są dane 

osobowe jest dopuszczalne tylko w obecności osoby zatrudnionej przy przetwarzaniu 
danych osobowych oraz w warunkach zapewniających bezpieczeństwo tych danych, 

 kopie zapasowe/archiwalne zbioru danych osobowych przechowywane są w zamkniętej 
szafie metalowej    

b)  Ŝrodki sprzňtowe, informatyczne i telekomunikacyjne :  
 Zabezpieczeniu podlegają – komputery, sieć komputerowa wewnętrzna, routery, 
modemy, system operacyjny.  
 Zastosowano środki bezpieczeństwa na poziomie wysokim ,  ponieważ co 
najmniej jedno urządzenie systemu informatycznego, służącego do przetwarzania danych 
osobowych, połączone jest z siecią publiczną : 
 pomieszczenia, w których przetwarza się dane osobowe zostały objęte kontrolą 

dostępu z czytnikami kart – dostęp tylko dla osób upoważnionych, 
 pomieszczenia, w których przetwarza się dane osobowe zabezpieczone są przed 

skutkami pożaru za pomocą systemu przeciwpożarowego, 
 dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób 

mechaniczny za pomocą profesjonalnych niszczarek dokumentów, 
 lokalizacja urządzeń komputerowych uniemożliwia osobom nieupoważnionym dostęp 

do nich oraz wgląd do danych wyświetlanych na monitorach komputerowych  
 system operacyjny zapewnia odpowiednie restrykcje w zakresie dostępu do danych           

i aplikacji, 
 uniemożliwiono użytkownikom systemu informatycznego, w którym przetwarzane są 

dane osobowe wykonywania kopii tych danych 
 zastosowano urządzenia UPS chroniące system informatyczny służący do przetwarzania 

danych osobowych przed awarią zasilania,  
 zastosowano macierz dyskową w serwerach w celu ochrony danych osobowych,  
 dostęp do sieci internet został zabezpieczony routerem z funkcją NAT (translacji 

adresów sieciowych) oraz systemem Firewall z funkcjami wykrywania intruzów, 
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 użyto system IDS/IPS do ochrony dostępu do sieci komputerowej,  
c)  Ŝrodki ochrony w ramach oprogramowania urzŃdzeŒ teletransmisji : 
 proces teletransmisji zabezpieczony jest za pomocą środków uwierzytelnienia ( 

identyfikator, hasło ) 
 proces teletransmisji zabezpieczony jest za pomocą środków kryptograficznej ochrony 

danych osobowych, 
d)  Ŝrodki ochrony w ramach oprogramowania systemu : 
 dostęp do zbiorów danych osobowych przetwarzanych za pomocą komputerów 

zabezpieczony jest za pomocą hasła  
 zastosowano klasyfikację użytkowników w celu określenia odpowiednich praw dostępu 

do zasobów informatycznych, 
 w systemach informatycznych zastosowano mechanizm wymuszający okresową zmianę 

haseł (nie rzadziej niż co 30 dni), 
 serwery i stanowiska komputerowe służące do przetwarzania danych osobowych oraz 

systemy komputerowe obsługujące bazy dostępne są wyłącznie po przeprowadzeniu 
prawidłowego procesu autoryzacji danych  (wymóg podania przez  użytkownika  
identyfikatora i hasła dostępu),  

 zapewniono rejestrację czasu nieudanych logowań do systemu przetwarzającego dane 
osobowe 

 zastosowano system rejestracji dostępu do zbioru danych osobowych  
 zastosowano oprogramowanie umożliwiające wykonanie kopii bezpieczeństwa zbiorów 

danych osobowych przez osoby do tego wyznaczone, 
 zastosowano oprogramowanie zabezpieczające przed nieuprawnionym dostępem do 

systemu informatycznego, 
e)  Ŝrodki ochrony w ramach narzňdzi baz danych i innych narzňdzi 
programowych :  
 dostęp do zbiorów danych osobowych zabezpieczony jest za pomocą procesu 

uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła dostępu, 
 zastosowano mechanizm umożliwiający rejestrację identyfikatora użytkownika 

wprowadzającego lub zmieniającego dane osobowe, 
 wykorzystano środki pozwalające na rejestrację dokonanych zmian w zbiorach danych 

osobowych, 
 zastosowano środki umożliwiające określenie praw dostępu do zbioru danych 

osobowych, 
 zastosowano identyfikator i hasło dostępu do danych na poziomie aplikacji, 
 dla każdego użytkownika systemu jest ustalony odrębny identyfikator  
 zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zbioru 

danych osobowych,       
f)  Ŝrodki ochrony w ramach systemu uŨytkowego : 
 zastosowano zabezpieczone hasłem wygaszanie ekranu w przypadku dłuższej 

nieaktywności użytkownika 
g)  Ŝrodki organizacyjne : 
 wyznaczono Administratora Bezpieczeństwa Informacji,  
 opracowano i wdrożono Politykę ochrony danych osobowych PORD w Gdańsku 

zawierającą min; Politykę bezpieczeństwa i Instrukcję zarządzania systemem 
informatycznym  służącym do przetwarzania danych osobowych,  
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 wdrożono odpowiedni podział obowiązków i kontroli dostępu, 
 do danych osobowych mają dostęp jedynie osoby posiadające upoważnienie nadane 

przez Administrator Danych Osobowych, 
 Administratora Bezpieczeństwa Informacji, w ramach powierzonych przez 

Administratora Danych Osobowych obowiązków, prowadzi ewidencję osób 
upoważnionych do przetwarzania danych osobowych, 

 wprowadzono mechanizmy autoryzacji odpowiednio zabezpieczone przed dostępem 
osób trzecich, 

 wprowadzono procedury alarmowe i informacyjne, 
 osoby upoważnione do przetwarzania danych osobowych przed dopuszczeniem do tych 

danych są szkolone w zakresie obowiązujących przepisów o ochronie danych 
osobowych, procedur przetwarzania danych oraz informowane o podstawowych 
zagrożeniach związanych z przetwarzaniem danych osobowych. Osoby te są 
zobowiązane do podpisania stosownego oświadczenia, którego wzór zawiera  
ZAŁĄCZNIK NR  10  do niniejszego dokumentu 

 osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane są do 
zachowania ich w tajemnicy, 

 monitory komputerów, na których przetwarzane są dane osobowe ustawione są          
w sposób uniemożliwiający wgląd osobom postronnym, 

 tymczasowe wydruki z danymi osobowymi są po ustaniu ich przydatności niszczone           
w profesjonalnych niszczarkach, 

 korespondencja prowadzona jest za pomocą listów poleconych,  
 zapewniono klauzule poufności z wszystkimi podmiotami zewnętrznymi mającymi 

dostęp do danych osobowych,  
 zapewnia się bezpieczne przechowywanie lub niszczenie uszkodzonych nośników 

zawierających dane osobowe, szczególnie gdy sprzęt, w którym zamontowany jest 
nośnik, przekazywany jest do naprawy firmie zewnętrznej,      

 
 2.6.  Procedury:  
 
a)  postňpowania w przypadku naruszenia bezpieczeŒstwa danych 
osobowych  
 
 w przypadku stwierdzenia faktu nieuprawnionego przetwarzania, ujawnienia, kradzieży 

lub nienależytego zabezpieczenia przed osobami nieuprawnionymi danych osobowych, 
jak również stwierdzenia istnienia przesłanek wskazujących na prawdopodobieństwo 
innego naruszenia ochrony danych osobowych, każdy pracownik Pomorskiego Ośrodka 
Ruchu Drogowego w Gdańsku zobowiązany jest poinformować o tym zdarzeniu 
swojego bezpośredniego przełożonego, który następnie powiadamia Administratora 
Bezpieczeństwa Informacji, a ten Dyrektora ( ADO ) lub osobę go zastępującą, 

 w sytuacji określonej powyżej Administrator Bezpieczeństwa Informacji prowadzi 
postępowanie wyjaśniające, w toku którego: 
 ustala czas wystąpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkość 

szkód, które zaistniały, 
 ustala osoby odpowiedzialne za naruszenie, 
 podejmuje działania w kierunku ograniczenia szkód oraz przeciwdziałania 
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podobnym przypadkom w przyszłości, 
 sporządza pisemną notatkę z przeprowadzonego postępowania, którego wzór 

zawiera  ZAŁĄCZNIK NR  11  do niniejszego dokumentu 
 Administrator Bezpieczeństwa Informacji powiadamia o wynikach postępowania 

wyjaśniającego Dyrektora ( ADO ) lub osobę go zastępującą, 
 w przypadku zaistnienia zdarzenia określonego powyżej decyzje dyscyplinarne            

w stosunku do winnych naruszenia oraz w sprawie wniosku o pociągnięciu do 
odpowiedzialności karnej podejmuje Dyrektor ( ADO ) lub osoba go zastępująca          
z własnej inicjatywy lub na wniosek kierownika komórki organizacyjnej, w której 
strukturze doszło do naruszenia. 

 
b)  procedura postňpowania w przypadkach zagroŨeŒ (stwierdzenia sğaboŜci 
systemu)  
 

 w przypadku jakiejkolwiek nieprawidłowości w działaniu systemu, uszkodzenia lub 
podejrzenia uszkodzenia sprzętu, oprogramowania lub danych należy bezzwłocznie 
powiadomić bezpośredniego przełożonego, który następnie powiadamia Administratora 
Systemu Informatycznego i Administratora Bezpieczeństwa Informacji, 

 w przypadku włamania lub podejrzenia o włamanie do systemu Administrator Systemu 
Informatycznego podejmuje działania w celu zabezpieczenia systemu i danych : 
 zmienia hasła dostępu, 
 określa rodzaj i sposób włamania, 
 podejmuje działania w celu uniemożliwienia ponownego włamania tego samego 

typu, 
 szacuje straty w systemie, 
 przywraca stan systemu sprzed włamania, 

 w przypadku uszkodzenia sprzętu lub programów z danymi Administrator Systemu 
Informatycznego podejmuje działania w celu: 
 określenia przyczyny uszkodzenia, 
 oszacowania strat wynikłych z ww. uszkodzenia, 
 naprawy uszkodzeń, a w szczególności naprawy sprzętu, ponownego zainstalowania 

danego programu, odtworzenia jego pełnej konfiguracji oraz wczytania danych              
z ostatniej kopii zapasowej, 

 w przypadku uszkodzenia danych Administrator Systemu Informatycznego podejmuje 
następujące działania: 
 ustala przyczynę uszkodzenia danych, 
 określa wielkość i jakość uszkodzonych danych, 
 podejmuje działania w celu odtworzenia danych z ostatniej kopii zapasowej, 

 w przypadku zidentyfikowania osób odpowiedzialnych za wystąpienie któregoś ze 
zdarzeń zagrażających bezpieczeństwu danych Administrator Systemu Informatycznego 
zobowiązany jest powiadomić o tym fakcie bezpośredniego przełożonego winnej osoby 
oraz Administratora Bezpieczeństwa Informacji, a ten Dyrektora ( ADO ) lub osobę go 
zastępującą. 

 
 
c)  procedura dziağaŒ korygujŃcych i zapobiegawczych 
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 DEFINICJE :  
 niezgodnoŜĺ ï niespełnienie wymagania, czyli potrzeby lub oczekiwania, które zostało 

ustalone, przyjęte zwyczajowo lub jest obowiązkowe, 
 incydent ï naruszenie bezpieczeństwa informacji ze względu na poufność, dostępność            

i integralność, 
 zagroŨenie ï potencjalna możliwość wystąpienia incydentu, 
 sğaboŜĺ systemu ï zdarzenie, stan rzeczy zwiększający ryzyko wystąpienia incydentu, 
 dziağanie korygujŃce ï jest to działanie przeprowadzane w celu wyeliminowania 

przyczyny wykrytej niezgodności/incydentu lub innej niepożądanej sytuacji, 
 dziağania zapobiegawcze ï jest to działanie, które należy przedsięwziąć, aby 

wyeliminować przyczyny potencjalnej niezgodności/incydentu lub potencjalnej sytuacji 
niepożądanej, 

 korekcja ï działanie w celu wyeliminowania wykrytej niezgodności lub incydentu, 
 kontrola ï systematyczny, niezależny i udokumentowany proces oceny skuteczności 

systemu ochrony danych osobowych, na podstawie określonych kryteriów, wymagań, 
polityk i procedur. 

 
 Procedura zawiera opis postępowania podczas eliminowania faktycznych problemów 
związanych z ochroną danych osobowych w Pomorskim Ośrodku Ruchu Drogowego                 
w Gdańsku, aby problemy te nie występowały już więcej w przyszłości (tzw. działania 
korygujące ). 
Procedura określa także sposób postępowania, gdy podejmowane są jakiekolwiek działania 
poprawiające bezpieczeństwo danych osobowych ( tzw. działania zapobiegawcze ) 
 celem procedury jest uporządkowanie i przedstawienie czynności związanych                        

z inicjowaniem oraz realizacją działań korygujących i zapobiegawczych wynikających              
z zaistnienia incydentów lub słabości systemu ochrony danych osobowych, 

 procedura działań korygujących i zapobiegawczych obejmuje wszystkie te procesy,             
w których incydenty, zagrożenia lub słabości systemu ochrony danych osobowych 
mogą wpłynąć na zgodność z wymaganiami przepisów o ochronie danych osobowych, 
jak również na poprawne funkcjonowanie systemu ochrony danych osobowych. 

 Osobą odpowiedzialną za nadzór nad procedurą jest Administrator Bezpieczeństwa 
Informacji, przy czym czynności związane z realizacją poszczególnych 
zadań/zabezpieczeń wykonuje osoba odpowiedzialna, a zatwierdza Dyrektor lub osoba 
zastępująca go. 

  
 OPIS CZYNNOśCI : 
 Administrator Bezpieczeństwa Informacji jest odpowiedzialny za analizę incydentów 

bezpieczeństwa, zagrożeń lub słabości systemu ochrony danych osobowych.            
Typowymi źródłami informacji o incydentach, zagrożeniach lub słabościach są : 
 zgłoszenia od pracowników, 
 alarmy z systemów informatycznych, 
 analizy incydentów, 
 wyniki kontroli, 

 gdy ABI stwierdzi konieczność podjęcia działań korygujących lub zapobiegawczych 
określa : 
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 źródło powstania incydentu/zagrożenia lub słabości, 
 zakres działań korygujących lub zapobiegawczych, 
 termin realizacji, 
 osobę odpowiedzialną, 

 ABI jest odpowiedzialny za nadzór nad poprawnością i terminowością wdrażanych 
działań korygujących lub zapobiegawczych, 

 po przeprowadzeniu działań korygujących lub zapobiegawczych ABI jest zobowiązany 
do oceny efektywności ich zastosowania, 

 powyższe czynności ABI dokumentuje w formie pisemnej.   
 

d)  kontrola systemu ochrony danych osobowych i przeglŃd zarzŃdzania  
 

 Procedura zawiera opis postępowania podczas przeprowadzania kontroli 
wewnętrznych, których celem jest wychwycenie ewentualnych nieprawidłowości w zakresie 
przestrzegania zasad ochrony danych osobowych. 
 Procedura zawiera także opis postępowania podczas cyklicznych podsumowań 
(ocen), odnośnie przestrzegania ochrony danych osobowych w Pomorskim Ośrodku Ruchu 
Drogowego w Gdańsku. 
 Celem procedury jest uporządkowanie i przedstawienie czynności związanych z: 

 kontrolą stanu bezpieczeństwa danych osobowych,  
 okresową oceną systemu ochrony danych osobowych, 

 procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad ochrony 
danych osobowych jest wymagane, 

 do kontroli stanu ochrony danych osobowych w Pomorskim  Ośrodku Ruchu 
Drogowego w Gdańsku upoważnieni są: 

 Dyrektor ( ADO ) lub osoby przez niego upoważnione, 
 ̧ Administrator Bezpieczeństwa Informacji,  

 raz w roku kontroli podlegają wszystkie systemy informatyczne przetwarzające dane 
osobowe oraz zabezpieczenia fizyczne i bezpieczeństwo osobowe, 

 Administrator Bezpieczeństwa Informacji przygotowuje plan kontroli uwzględniając 
zakres   oraz potrzebne zasoby fizyczne, czasowe i osobowe, 

 kontroli podlega warstwa sprzętowa, systemy operacyjne oraz aplikacje, realizacja 
zabezpieczeń przez pracowników i przestrzeganie polityki bezpieczeństwa, 

 po dokonanej kontroli Administrator Bezpieczeństwa Informacji przygotowuje protokół 
pokontrolny, którego jeden egzemplarz przekazuje kierownikowi kontrolowanej  
komórki organizacyjnej. Na jego podstawie informuje Dyrektora lub osobę go 
zastępującą o konieczności podjęcia właściwych działań korygujących                             
i zapobiegawczych, 

 raz w roku po przeprowadzonej kontroli Administrator Bezpieczeństwa Informacji 
przygotowuje ocenę roczną stanu funkcjonowania systemu ochrony danych osobowych 
i przedstawia go Dyrektorowi lub osobie zastępującej go. Na jej podstawie informuje   
o konieczności podjęcia właściwych działań korygujących i zapobiegawczych. 

 
 
 

IV.  INSTRUKCJA ZARZłDZANIA SYSTEMEM INFORMATYCZNYM 
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SĞUŧłCYM DO PRZETWARZANIA DANYCH OSOBOWYCH 
  
 1.  Wstňp 
 
 Instrukcja stanowi zestaw procedur opisujących zasady zapewnienia bezpieczeństwa 

danych osobowych w systemach i aplikacjach informatycznych, 
 niniejsza instrukcja dotyczy każdego zbioru danych osobowych przetwarzanego                            

w Pomorskim Ośrodku Ruchu Drogowego w Gdańsku zarówno w formie elektronicznej          
jak i papierowej. 

 Aktualny wykaz przetwarzanych zbiorów danych osobowych wraz ze wskazaniem 
programów zastosowanych do przetwarzania tych danych, ich lokalizacją i sposobem 
dostępu znajduje się w ZAŁĄCZNIKU NR  7  do niniejszego dokumentu. 
W sprawach nieokreślonych niniejszą instrukcją należy stosować postanowienia innych 
instrukcji i regulaminów obowiązujących w PORD w Gdańsku. 
 
 2.  Poziom bezpieczeŒstwa 
 
 W PORD w Gdańsku obowiązuje wysoki poziom bezpieczeŒstwa systemu 
informatycznego,  ponieważ co najmniej jedno urządzenie systemu informatycznego, 
służącego do przetwarzania danych osobowych, połączone jest z siecią publiczną. 
 
 3.  Bezpieczna eksploatacja sprzňtu i oprogramowania 
 
 Celem procedury jest określenie wymagań bezpieczeństwa dla sprzętu                                      
i oprogramowania eksploatowanego w PORD w Gdańsku. 
 
 Sprzęt służący do przetwarzania danych osobowych składa się z komputerów 

stacjonarnych klasy PC oraz serwerów, 
 użytkownik korzystający z komputera przenośnego jest zobowiązany do zachowania 

szczególnej ostrożności podczas transportu komputera oraz nie może udostępniać 
komputera osobom nieupoważnionym, 

 sieć komputerowa służąca do przetwarzania danych osobowych posiada zapewnione 
prawidłowe zasilanie energetyczne gwarantujące właściwe i zgodne z wymaganiami 
producenta działanie sprzętu komputerowego ( zasilanie sieci musi być stabilizowane, 
np. poprzez zastosowanie zasilaczy stabilizowanych, UPS, itp.), 

 główne węzły są podtrzymywane przez UPS zapewniający odpowiedni czas pracy 
systemu, 

 programy zainstalowane na komputerach obsługujących przetwarzanie danych 
osobowych są użytkowane z zachowaniem praw autorskich i posiadają licencje, 

 Administrator Systemu Informatycznego odpowiada za wyposażenie systemu 
informatycznego w mechanizmy uwierzytelniania użytkownika oraz sprawuje kontrolę 
dostępu do danych osobowych przez osoby upoważnione, 

 ekrany monitorów są wyposażone w wygaszacze zabezpieczone hasłem, które 
aktywują się automatycznie po upływie określonego czasu od ostatniego użycia 
komputera, 

 ekrany monitorów są ustawione w taki sposób, żeby w miarę możliwości uniemożliwić 
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odczyt wyświetlanych informacji osobom nieupoważnionym, 
 za spełnienie obowiązku określonego w powyższym rozdziale odpowiadają użytkownicy 

i kierownicy komórek organizacyjnych. 
 
 4.  Procedura dostňpu podmiot·w zewnňtrznych 
 
 Celem procedury jest zapewnienie bezpiecznej współpracy z podmiotami 
zewnętrznymi, ponieważ dostęp podmiotów zewnętrznych ( osób fizycznych lub prawnych 
) do systemu informatycznego PORD w Gdańsku i danych osobowych wiąże się zarówno z 
ryzykiem nie zapewnienia właściwej ochrony informacjom, jak również                   z 
pozyskaniem informacji nieprzeznaczonych dla tych podmiotów. 
 Dostęp do danych osobowych, przetwarzanie lub usuwanie tych danych, 
administrowanych przez PORD w Gdańsku, wymagają odrębnego upoważnienia. 
Uprawnienia te mogą być przyznane lub wykonywane wyłącznie dla celów związanych            
z wykonywaniem umowy i wyłącznie w okresie niezbędnym dla realizacji tych celów, 
Podmioty zewnętrzne muszą : 

 zapoznać się z  wymaganiami bezpieczeństwa, które muszą spełnić, 
 podpisać klauzulę/klauzule bezpieczeństwa lub umowę powierzenia. 

 
W procedurze wyróżniono 2 rodzaje zobowiązań : 
 

1. Umowa powierzenia na przetwarzanie danych – podpisywana z podmiotami,                    
które przetwarzają dane osobowe na zlecenie.  

 
2. Klauzula poufności – podpisywana z podmiotami, które mają dostęp do  danych 

osobowych.  
 
 Podmiot zewnętrzny mający dostęp do systemu informatycznego i danych osobowych 

administrowanych przez PORD w Gdańsku podpisuje umowę zawierającą klauzulę 
poufności  gwarantującą ochronę powierzonych informacji lub umowę powierzenia, 

 Podmiot zewnętrzny jest zobowiązany do zapewnienia ochrony danych osobowych, 
które pozyskał lub które zostały mu udostępnione w związku z wykonywaniem umowy, 
na zasadach wynikających z obowiązujących przepisów prawa, polityk, instrukcji oraz 
innych regulacji o charakterze wewnętrznym w tym przedmiocie, obowiązujących          
w PORD w Gdańsku, 

 tworzenie przez podmiot zewnętrzny zbiorów danych osobowych wykorzystujących 
dane administrowane przez Pomorski Ośrodek Ruchu Drogowego w Gdańsku wymaga 
każdorazowo pisemnej zgody PORD w Gdańsku, reprezentowanego przez Dyrektora,  

 urządzenia i systemy informatyczne podmiotu zewnętrznego, na których będą 
przetwarzane dane osobowe, pozyskane lub udostępnione w związku z wykonywaniem 
umowy, winny spełniać wymagania techniczne odpowiednie dla urządzeń służących do 
przetwarzania danych osobowych, 

 podmiot zewnętrzny ponosi odpowiedzialność za będące następstwem jego zachowań 
szkody wyrządzone niezgodnym z umową przetwarzaniem danych osobowych,                 
w szczególności szkody wyrządzone utratą, niewłaściwym przechowywaniem lub 
posłużeniem się dokumentami, które są nośnikiem danych osobowych, 
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 w przypadku, gdy umowa z podmiotem zewnętrznym uprawnia do jej wykonywania 
przy udziale osób trzecich, postanowienia paragrafów poprzedzających rozciągają się 
również na te osoby, przy czym podmiot zewnętrzny odpowiada za działania lub 
zaniechania osób, którymi się posługuje, lub którym powierza wykonanie niniejszej 
umowy, jak za działania lub zaniechania własne, 

 ABI prowadzi rejestr podmiotów zewnętrznych posiadających dostęp do systemu 
informatycznego PORD w Gdańsku i danych osobowych celem identyfikacji                        
i zapewnienia  nadzoru nad bezpiecznym ich przetwarzaniem. 

 
 5.  Procedura korzystania z internetu i poczty elektronicznej  
 
 Celem procedury jest uregulowanie zasad korzystania z internetu i poczty 
elektronicznej, aby zagwarantować bezpieczeństwo danych osobowych przesyłanych przez 
te media. 
 
 UŻYTKOWNICY INTERNETU ZOBOWIĄZANI SĄ DO PRZESTRZEGANIA 
NASTĘPUJĄCYCH ZASAD: 
 
 zakazuje się ściągania przez użytkowników plików lub przeglądania zasobów 

informacyjnych o treści prawnie zabronionej, obscenicznej bądź pornograficznej, 
 do korespondencji służbowej powinna być wykorzystywana służbowa poczta 

elektroniczna, 
 szczególne rygory należy stosować wobec ściągania z internetu plików wykonywalnych. 

Pliki takie powinny być ściągane tylko za każdorazową zgodą ASI i tylko                           
w uzasadnionych przypadkach. 

ASI może nakazać przetestowanie ściągniętego oprogramowania  w odseparowanym 
środowisku.                                                                                                                        
Za przeprowadzenie testów odpowiada użytkownik, ich wyniki powinny zostać przekazane 
ASI. Po ich zaakceptowaniu użytkownik może dokonać instalacji oprogramowania. 
Użytkownik ponosi odpowiedzialność za szkody spowodowane przez oprogramowanie 
ściągnięte z internetu i przez niego zainstalowane, 
 do korzystania z internetu użytkownicy mogą wykorzystywać jedynie zaakceptowane 

przez ASI formy dostępu.  
 
 UŻYTKOWNICY POCZTY ELEKTRONICZNEJ ZOBOWIĄZANI SĄ DO 
PRZESTRZEGANIA NASTĘPUJĄCYCH ZASAD: 
 
 przesyłanie informacji za pośrednictwem poczty elektronicznej winno odbywać się 

zgodnie z uprawnieniami adresatów do korzystania z określonego typu danych.                                            
W przypadku wątpliwości nadawca powinien sprawdzić, czy dana osoba ma 
uprawnienia do korzystania z dokumentów danego typu lub o określonej klauzuli 
poprzez skonsultowanie się z ASI, 

 przesyłanie informacji poza obręb PORD w Gdańsku może odbywać się tylko przez 
osoby do tego upoważnione, 

 użytkownicy powinni zwrócić szczególną uwagę na poprawność adresu odbiorcy 
dokumentu, 
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 jeżeli istotne jest potwierdzenie otrzymania przez adresata przesyłki, użytkownik winien 
skorzystać, o ile jest to technicznie możliwe, z opcji systemu poczty elektronicznej 
informującej o dostarczeniu i otwarciu dokumentu. 

Dodatkowo zaleca się, aby użytkownik zawarł w treści dokumentu prośbę o potwierdzenie 
otrzymania i zapoznania się z informacją.                                                                          
Adresat zobowiązany jest w takiej sytuacji przesłać nadawcy potwierdzenie, 
 informacje przesyłane za pośrednictwem poczty elektronicznej muszą być zgodne                

z prawem i z zasadami obowiązującymi w przedsiębiorstwie, 
 użytkownicy nie mogą otwierać przesyłek od nieznanych sobie osób, których tytuł                 

nie sugeruje związku z wypełnianymi przez nich obowiązkami służbowymi.                               
W przypadku otrzymania takiej przesyłki, użytkownik powinien ją wykasować lub 
skontaktować się z ASI, 

 użytkownicy nie mogą uruchamiać wykonywalnych załączników dołączonych do 
wiadomości przesyłanych pocztą elektroniczną.                                                                                            

W takim przypadku użytkownik powinien poinformować o zdarzeniu ASI, który winien 
sprawdzić, czy załącznik stanowi zagrożenie dla przetwarzanych w systemie 
informatycznym informacji, 
 użytkownicy nie mogą rozsyłać za pośrednictwem poczty elektronicznej informacji               

o zagrożeniach dla systemu informatycznego, „łańcuszków szczęścia" itp, 
 użytkownicy nie mogą rozsyłać wiadomości zawierających załączniki o dużym rozmiarze 

do większej liczby adresatów - określenie krytycznych rozmiarów przesyłek i krytycznej 
liczby adresatów jest uzależnione od wydajności systemu poczty elektronicznej, 

 użytkownicy powinni okresowo kasować niepotrzebne wiadomości pocztowe. 
 
 6.  Procedura nadawania uprawnieŒ do przetwarzania danych 
osobowych, rejestrowanie tych uprawnieŒ w systemie informatycznym oraz 
wskazanie osoby odpowiedzi alnej za te czynnoŜci 
 
 Celem procedury jest zapewnienie użytkownikom odpowiednich uprawnień do 
przetwarzania danych osobowych, aby zredukować zagrożenie nieuprawnionego dostępu 
do danych osobowych i utraty poufności. 
 PODSTAWOWE ZASADY NADAWANIA UPRAWNIEŃ DO PRZETWARZANIA DANYCH 
OSOBOWYCH : 
 przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych każdy pracownik 

PORD w Gdańsku musi zostać zapoznany przez bezpośredniego przełożonego lub ABI  
z przepisami dotyczącymi ochrony danych osobowych, a na dowód przeszkolenia złożyć 
stosowne oświadczenie u ABI , którego wzór zawiera ZAŁĄCZNIK NR 10 do niniejszego 
dokumentu,  

 kierownicy jednostek lub komórek organizacyjnych PORD w Gdańsku zobowiązani są 
do włączenia do indywidualnych zakresów obowiązków służbowych każdego 
pracownika zatrudnionego przy przetwarzaniu danych osobowych – obowiązku ochrony 
danych osobowych oraz odpowiedzialności za nieuzasadnioną ich modyfikację lub 
zniszczenie bądź nielegalne ujawnienie lub pozyskanie, 

 ADO zobowiązany jest do nadania upoważnienia osobie do przetwarzania danych 
osobowych  w związku z realizacją przydzielonych zadań   

 PROCEDURA NADAWANIA UPRAWNIEŃ DO PRZETWARZANIA DANYCH 
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OSOBOWYCH : 
 
 Przetwarzać dane osobowe może wyłącznie osoba posiadająca pisemne upoważnienie 

do przetwarzania danych osobowych, którego wzór zawiera ZAŁĄCZNIK NR 12 do 
niniejszego dokumentu  wydane przez Administratora Danych Osobowych, 

 wydanie upoważnienia oraz rejestracja użytkownika systemu informatycznego 
przetwarzającego dane osobowe następuje na wniosek przełożonego użytkownika lub 
osoby go zastępującej, którego wzór zawiera ZAŁĄCZNIK NR 13 do niniejszego 
dokumentu,  

 w formie pisemnej składa on wniosek o wydanie upoważnienia do przetwarzania 
danych osobowych do ADO za pośrednictwem ABI lub osoby go zastępującej.  

 
Wniosek ten powinien zawierać: 
 

 imię i nazwisko pracownika, któremu upoważnienie ma zostać nadane, 
 nazwę zbioru danych osobowych oraz nazwę systemu informatycznego, do którego 

użytkownik będzie miał dostęp, 
 zakres upoważnienia do przetwarzania danych osobowych, 
 datę, z jaką upoważnienie ma być nadane, 
 okres ważności upoważnienia, 

 upoważnienie sporządza się w dwóch jednobrzmiących egzemplarzach - 1 zostaje 
przekazany pracownikowi, 1 zostaje włączony do akt ABI, 

 ABI sporządza kopię upoważnienia i przekazuje do : 
 ASI w celu przydzielenia identyfikatora i hasła do systemu informatycznego 
 Zespołu Kadrowo – Płacowego w celu włączenia do akt osobowych pracownika oraz 

przekazania do wiadomości przełożonego pracownika, 
 identyfikator i hasło do systemu informatycznego przetwarzającego dane osobowe są 

przydzielane użytkownikowi tylko w przypadku, gdy posiada on pisemne upoważnienie 
do przetwarzania danych osobowych  wydane przez ADO lub osobę przez niego 
uprawnioną. Za przydzielenie i wygenerowanie identyfikatora i hasła użytkownikowi, 
który pierwszy raz będzie korzystał z systemu informatycznego, odpowiada ASI, 

 w przypadku zmiany przez użytkownika uprawnień do obsługi danego systemu 
informatycznego, kierownik właściwej jednostki lub komórki organizacyjnej PORD               
w Gdańsku zleca ASI modyfikację uprawnień zgodnie z zasadami jak wyżej, którego 
wzór zawiera ZAŁĄCZNIK NR 14 do niniejszego dokumentu,  

 wyrejestrowanie użytkownika z systemu informatycznego realizuje ASI po 
zaakceptowaniu przez ABI wniosku o cofnięcie upoważnienia do przetwarzania danych 
osobowych złożonego przez przełożonego użytkownika lub osoby zastępującej go. 
Wzór wniosku zawiera ZAŁĄCZNIK NR 15 do niniejszego dokumentu zgodnie                    
z zasadami jak wyżej, 

 pisemne wnioski w powyższych sprawach należy składać do ABI, 
 na podstawie powierzonych przez ADO obowiązków ABI jest zobowiązany do 

prowadzenia ewidencji pracowników upoważnionych do przetwarzania danych 
osobowych w PORD w Gdańsku. 

 
Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera: 
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 imię i nazwisko osoby upoważnionej, 
 datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych 

osobowych, 
 nazwę systemu informatycznego, którego dotyczy upoważnienie, 
 identyfikator nadany w systemie 

 
 identyfikator użytkownika nie powinien być zmieniany, a po wyrejestrowaniu 

użytkownika z systemu informatycznego nie może być przydzielony innej osobie. 
  
 7.  Stosowane metody i Ŝrodki uwierzytelnienia oraz procedury 
zwiŃzane z ich zarzŃdzaniem i uŨytkowaniem 
                                                                              
 Celem procedury jest zapewnienie, że do systemów informatycznych 
przetwarzających dane  osobowe mają dostęp jedynie osoby do tego upoważnione. 
 
ZASADY OGÓLNE 
 Pierwsze hasło dla użytkownika ustala i przydziela ASI przy wprowadzaniu 

identyfikatora użytkownika do systemu, 
 hasło upoważniające do korzystania z aplikacji składa się z co najmniej 8 znaków, 

zawiera małe i wielkie litery oraz cyfry lub znaki specjalne,  
 zmiana haseł użytkowników w systemie informatycznym jest wymuszana nie rzadziej 

niż co 30 dni 
 użytkownik systemu niezwłocznie ustala swoje, znane tylko jemu hasło, po nadaniu 

hasła przez ASI, 
 użytkownik systemu w trakcie pracy w aplikacji może zmienić swoje hasło dostępu, 
 hasła nie mogą być powszechnie używanymi słowami.  
 w szczególności nie należy jako haseł wykorzystywać: dat, imion, nazwisk, inicjałów, 

numerów rejestracyjnych samochodów, numerów telefonów, 
 hasło nie może być ujawnione nawet po utracie przez nie ważności,  
 hasła mają charakter poufny, stanowi tajemnicę służbową – są znane tylko jego 

właścicielowi,  
 zabronione jest zapisywanie haseł w sposób jawny oraz przekazywanie ich innym 

osobom, 
 hasła w bazie są zapisywane w systemie w postaci szyfrowanej, 
 hasła w stosunku, do których zaistniało podejrzenie o ich ujawnieniu podlegają 

bezzwłocznie zmianie, 
 osobą odpowiedzialną za przydział haseł i częstotliwość ich zmiany, a także w zakresie 

rejestrowania i wyrejestrowania użytkowników jest Administrator Systemu 
Informatycznego.   

 Administratorami Systemu Informatycznego w PORD w Gdańsku są informatycy.              
W razie nieobecności Administratora Systemu zastępstwo obejmuje osoba wskazana 
przez ASI posiadająca stosowną wiedzę i umiejętności oraz uprawnienia. 

 

HASŁA ADMINISTRATORA 
 ASI zobowiązany jest zmieniać swoje hasło nie rzadziej niż co 30 dni.                                                

Hasło składa się co najmniej z 8 znaków, zawiera małe i wielkie litery oraz cyfry 
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lub znaki specjalne, 
 hasła ASI powinny być spisane oraz umieszczone w zamkniętych kopertach, odrębnych 

dla każdego z systemów, w miejscu uniemożliwiającym dostęp do nich osób 
nieupoważnionych, chroniącym przed utratą lub zniszczeniem, 

 zarejestrowane hasła ASI, oprócz treści hasła winny posiadać adnotację o dacie ich 
wprowadzenia do systemu, 

 w przypadku utraty uprawnień przez ASI należy niezwłocznie zmienić hasła, do których 
miał dostęp. 

 
UWIERZYTELNIANIE NA POZIOMIE SYSTEMU OPERACYJNEGO  
 
 Hasło na poziomie dostępu do systemu operacyjnego składa się z co najmniej                  

z 8 znaków, zawiera małe i wielkie litery oraz cyfry lub znaki specjalne, 
 zmiana hasła do systemu operacyjnego następuje nie rzadziej niż co 30 dni oraz 

niezwłocznie w przypadku podejrzenia, że hasło mogło zostać ujawnione. 
 
UWIERZYTELNIANIE NA POZIOMIE DOSTĘPU DO APLIKACJI 
  
 Hasło na poziomie dostępu do programu składa się z co najmniej z 8 znaków, zawiera 

małe i wielkie litery oraz cyfry lub znaki specjalne, 
 zmiana hasła do programu następuje nie rzadziej niż co 30 dni oraz niezwłocznie        

w przypadku podejrzenia, że hasło mogło zostać ujawnione. 
 
 8.  Procedury rozpoczňcia, zawieszenia i zakoŒczenia pracy 
przeznaczone     dla uŨytkownik·w systemu informatycznego 
 
 Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym 
dostępem  i utratą poufności w sytuacji, gdy użytkownik rozpoczyna, przerywa lub kończy 
pracę w systemie informatycznym przetwarzającym dane osobowe. 
 Rozpoczynając pracę na komputerze użytkownik loguje się do systemu 

informatycznego, 
 dostęp do danych osobowych możliwy jest jedynie po wprowadzeniu identyfikatora            

i dokonaniu uwierzytelnienia użytkownika, 
 jeśli system to umożliwia, po przekroczeniu 3 prób logowania system blokuje dostęp do 

systemu informatycznego na poziomie danego użytkownika,  
 przed opuszczeniem stanowiska pracy, użytkownik obowiązany jest: 

 wylogować się z systemu informatycznego lub, 
 wywołać blokowany hasłem wygaszacz ekranu, 

 kończąc pracę należy: 
 wylogować się z systemu informatycznego, a następnie wyłączyć sprzęt 

komputerowy, 
 zabezpieczyć stanowisko pracy, w szczególności wszelką dokumentację oraz nośniki 

magnetyczne i optyczne, na których znajdują się dane osobowe. 
 
 
 9.  Procedury tworzenia kopii zapasowych zbior·w danych oraz 
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program·w   i narzňdzi programowych sğuŨŃcych do ich przetwarzania   
 
 Dane osobowe przetwarzane w systemie informatycznym podlegają zabezpieczeniu 

poprzez tworzenie kopii zapasowych, 
 za proces tworzenia kopii zapasowych odpowiada ASI lub osoba specjalnie do tego celu 

wyznaczona, 
 w przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych 

użytkownicy systemu informatycznego zobowiązani są do centralnego przechowywania 
kopii danych, tak aby możliwe było zabezpieczenie ich dostępności poprzez wykonanie 
kopii zapasowych, 

 przez centralne przechowywanie kopii danych rozumie się CODZIENNE przegranie 
zbioru danych na specjalnie wydzielony do tego celu obszar dysku na serwerze, 

 w przypadku, gdy z przyczyn technicznych jest to niemożliwe użytkownicy systemu są 
zobowiązani do sporządzania kopii zapasowych baz danych na nośniku wymiennym                    
i centralne ich przechowywanie w miejscu wskazanym przez ASI, 

 kopie zapasowe informacji przechowywanych w systemie informatycznym 
przetwarzającym dane osobowe tworzone są w następujący sposób: 
 kopia zapasowa aplikacji przetwarzającej dane osobowe – pełna kopia wykonywana 

jest po wprowadzeniu zmian do aplikacji, kopie umieszczone są na nośnikach 
wymiennych, kopia przechowywana jest w zamkniętej szafie, 

 kopia zapasowa danych osobowych przetwarzanych przez aplikację (pełna kopia) 
wykonywana jest CODZIENNIE na dysku lokalnym komputera wybranego przez 
administratora systemu informatycznego (komputerem tym nie może być serwer 
baz danych), 

 RAZ W TYGODNIU, na nośniku wymiennym, tworzona jest kopia zawierająca kopie 
zapasową danych osobowych z każdego dnia ostatniego tygodnia, kopia ta 
przechowywana jest w zamkniętej szafie, w innym pomieszczeniu niż znajdują się 
serwery danych, zbiorcze (tygodniowe) kopie przechowywane są przez okres 
jednego tygodnia, po tym terminie stare kopie są niszczone poprzez nadpisywanie 
ich przez bardziej aktualne, 

 RAZ W MIESIĄCU, pomiędzy 1 a 5 każdego miesiąca, tworzona jest kopia zapasowa 
danych osobowych, która przekazywana jest do przechowywania przy zachowaniu 
odpowiednich zabezpieczeń, w innym MIEJSCU niż ten, w którym znajdują się 
serwery, przechowywane są tam kopie z 3 ostatnich miesięcy, 

 kopia zapasowa danych konfiguracyjnych systemu informatycznego 
przetwarzającego dane osobowe, w tym uprawnień użytkowników systemu – pełna 
kopia wykonywana jest RAZ NA MIESIĄC, przechowywana jest w zamkniętej szafie, 
RAZ W ROKU, w styczniu - tworzona jest kopia zapasowa danych osobowych, kopia 
zapasowa danych konfiguracyjnych systemu informatycznego przetwarzającego 
dane osobowe, w tym uprawnień użytkowników systemu z roku poprzedniego, 
które przekazywane są do przechowywania przy zachowaniu odpowiednich 
zabezpieczeń, w innym miejscu niż ten, w którym znajdują się serwery, za powyższe 
odpowiedzialni ASI,    

 do tworzenia kopii zapasowych wykorzystywane są dedykowane do tego celu 
urządzenia wchodzące w skład systemu informatycznego na nośnikach wymiennych 
adekwatnych do rodzaju urządzenia, 
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 w przypadku przechowywania kopii zapasowych przez okres dłuższy niż pół roku, 
wszystkie kopie zapasowe zbiorów danych osobowych, aplikacji przetwarzających dane 
osobowe oraz danych konfiguracyjnych systemu informatycznego przetwarzającego 
dane osobowe, których to dotyczy muszą być okresowo (co najmniej raz na pół roku) 
sprawdzane pod względem ich dalszej przydatności. Czynności te wykonuje ASI, 

 z przeprowadzonego testu administrator systemu sporządza krótką notatkę 
uwzględniającą datę testu oraz jego rezultat (kopię notatki przekazuje ABI),  

 nośniki kopii zapasowych, które zostały wycofane z użycia, jeżeli jest to możliwe, 
należy pozbawić zapisanych danych za pomocą specjalnego oprogramowania do 
bezpiecznego usuwania zapisanych danych. W przeciwnym wypadku podlegają 
fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu nośnika,             
w sposób uniemożliwiający odczytanie zapisanych na nich danych. 

 
 10.  Spos·b, miejsce i okres przechowywania elektronicznych nośnik·w 
informacji zawieraj ących dane osobowe oraz kopii zapasowych, o kt·rych 
mowa w Ä 5 pkt 4 rozporządzenia  
 
 Nośniki danych zarówno w postaci elektronicznej, jak i papierowej powinny być 

zabezpieczone przed dostępem osób nieuprawnionych, nieautoryzowaną modyfikacją              
i zniszczeniem, 

 dane osobowe mogą być zapisywane na nośnikach przenośnych w przypadku 
tworzenia kopii zapasowych lub gdy istnieje konieczność przeniesienia tych danych              
w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest 
nieuzasadnione, niemożliwe lub zbyt niebezpieczne, 

 nośniki danych osobowych oraz wydruki powinny być przechowywane w zamkniętych 
szafach wewnątrz obszaru przeznaczonego do przetwarzania danych osobowych i nie 
powinny być bez uzasadnionej przyczyny wynoszone poza ten obszar, 

 przekazywanie nośników danych osobowych i wydruków poza PORD  w Gdańsku 
powinno odbywać się za wiedzą ASI, 

 w przypadku, gdy nośnik danych osobowych nie jest dłużej potrzebny, należy 
przeprowadzić zniszczenie nośnika lub usunięcie danych z nośnika zgodnie ze 
wskazówkami umieszczonymi   w punkcie jak wyżej, 

 jeżeli wydruk danych osobowych nie jest dłużej potrzebny, należy przeprowadzić 
zniszczenie wydruku przy użyciu niszczarki dokumentów, 

 w przypadku, gdy kopia zapasowa nie jest dłużej potrzebna, należy przeprowadzić jej 
zniszczenie lub usunięcie danych z nośnika, na którym się ona zgodnie ze wskazówkami 
umieszczonymi w punkcie jak wyżej. 

 

 11.  Spos·b zabezpieczenia systemu informatycznego przed 
dziağalnością   oprogramowania, o kt·rym mowa w pkt III ppkt 1) zağącznika do 
rozporz ądzenia  
 
 W związku z tym, że system informatyczny narażony jest na działanie 
oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do tego systemu 
konieczne jest podjęcie odpowiednich środków ochronnych. 
 Można wyróżnić następujące rodzaje występujących tu zagrożeń: 
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 nieuprawniony dostęp bezpośrednio do bazy danych, 
 uszkodzenie kodu aplikacji umożliwiającej dostęp do bazy danych w taki sposób, że 

przetwarzane dane osobowe ulegną zafałszowaniu lub zniszczeniu, 
 przechwycenie danych podczas transmisji w przypadku rozproszonego 

przetwarzania danych z wykorzystaniem ogólnodostępnej sieci internet, 
 przechwycenie danych z aplikacji umożliwiającej dostęp do bazy danych na stacji 

roboczej wykorzystywanej do przetwarzania danych osobowych przez 
wyspecjalizowany program szpiegowski i nielegalne przesłanie tych danych poza 
miejsce przetwarzania danych, 

 uszkodzenie lub zafałszowanie danych osobowych przez wirus komputerowy 
zakłócający pracę aplikacji umożliwiającej dostęp do bazy danych na stacji roboczej 
wykorzystywanej do przetwarzania danych osobowych. 

 
 W celu przeciwdziałania wymienionym zagrożeniom system informatyczny musi 
posiadać następujące zabezpieczenia: 

 autoryzacja użytkowników przy zachowaniu odpowiedniego poziomu komplikacji 
haseł dostępu, 

 stosowanie rygorystycznego systemu autoryzacji dostępu do wszystkich serwerów, 
na których znajdują się elementy aplikacji umożliwiających przetwarzanie danych 
osobowych, 

 stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu źródłowego 
aplikacji na powszechnie dostępnych serwerach, 

 stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych 
wykorzystywanych do przetwarzania danych osobowych. 

 
 Potencjalnymi źródłami przedostawania się programów szpiegowskich oraz wirusów 
komputerowych na stacje robocze są: 

 załączniki do poczty elektronicznej, 
 przeglądane strony internetowe, 
 pliki i aplikacje pochodzące z nośników wymiennych uruchamiane i odczytywane 

na stacji roboczej. 
  
 W celu zapewnienia ochrony antywirusowej ASI  lub osoba specjalnie do tego celu 
wyznaczona, jest odpowiedzialny za zarządzanie systemem wykrywającym i usuwającym 
wirusy.                    
 System antywirusowy powinien być skonfigurowany w następujący sposób: 

 rezydentny monitor antywirusowy (uruchomiony w pamięci operacyjnej stacji 
roboczej) powinien być stale włączony, 

 antywirusowy skaner ruchu internetowego musi być stale włączony, 
 monitor zapewniający ochronę przed wirusami makr w dokumentach MS Office 

musi być stale włączony, 
 skaner poczty elektronicznej musi być stale włączony. 

 
 
 Systemy antywirusowe zainstalowane na stacjach roboczych muszą być 
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skonfigurowane w sposób następujący: 
 zablokowanie możliwości ingerencji użytkownika w ustawienia oprogramowania 

antywirusowego, 
 możliwość centralnego uaktualnienia wzorców wirusów. 

 
 System antywirusowy powinien być aktualizowany na podstawie materiałów 
publikowanych przez producenta oprogramowania. 
 
 Użytkownicy systemu informatycznego zobowiązani są do następujących działań: 
 

 skanowania zawartości dysków stacji roboczej pracującej w systemie 
informatycznym pod względem potencjalnie niebezpiecznych kodów – przynajmniej 
2 razy w tygodniu, 

 skanowania zawartości nośników wymiennych odczytywanych na stacji roboczej 
pracującej w systemie informatycznym pod względem potencjalnie niebezpiecznych 
kodów – przy każdym odczycie, 

 skanowanie informacji przesyłanych do systemu informatycznego pod kątem 
pojawienia się niebezpiecznych kodów – na bieżąco. 

 
 W przypadku wystąpienia infekcji i braku możliwości automatycznego usunięcia 
wirusów przez system antywirusowy administrator systemu informatycznego lub inny 
wyznaczony pracownik powinien podjąć działania zmierzające do usunięcia zagrożenia. 
 
          W szczególności działania te mogą obejmować: 
 

 usunięcie zainfekowanych plików, o ile jest to akceptowalne ze względu na 
prawidłowe funkcjonowanie systemu informatycznego, 

 odtworzenie plików z kopii zapasowych po uprzednim sprawdzeniu, czy dane 
zapisane na kopiach nie są zainfekowane, 

 samodzielną ingerencję w zawartość pliku – w zależności od posiadanych 
kwalifikacji lub skonsultowanie się z zewnętrznymi ekspertami. 

 
 System informatyczny przetwarzający dane osobowe powinien posiadać 
mechanizmy pozwalające na zabezpieczenie ich przed utratą lub wystąpieniem 
zafałszowania w wyniku awarii zasilania lub zakłóceń w sieci zasilającej. 
 
           W związku z tym system informatyczny powinien być wyposażony w co 
najmniej: 

 filtry zabezpieczające stacje robocze przed skutkami przepięcia, 
 zasilacze awaryjne serwerów baz danych, serwerów aplikacji oraz urządzeń pamięci 

masowej pozwalające na bezpieczne zamkniecie aplikacji przetwarzających dane 
osobowe w sposób umożliwiający poprawne zapisanie przetwarzanych danych. 

 
 
 
 12.  Spos·b realizacji wymog·w, o kt·rych mowa w Ä 7 ust. 1 pkt 4 
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RozporzŃdzenia Ministra Spraw Wewnňtrznych i Administracji z 29 kwietnia 
2004 r.   w sprawie dokumentacji prz etwarzania danych osobowych oraz 
warunk·w technicznych i organizacyjnych jakim powinny odpowiadaĺ 
urzŃdzenia i systemy informatyczne sğuŨŃce do przetwarzania danych 
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)    
 
 System informatyczny musi posiadać mechanizm uwierzytelniający użytkownika, 

wykorzystujący identyfikator i hasło. Powinien także posiadać mechanizmy pozwalające 
na określenie uprawnień użytkownika do korzystania z przetwarzanych informacji (np. 
prawo do odczytu danych, modyfikacji istniejących danych, tworzenia nowych danych, 
usuwania danych), 

 system informatyczny musi posiadać mechanizmy pozwalające na odnotowanie faktu 
wykonania operacji na danych. 

                                                                                              
 W szczególności zapis ten powinien obejmować: 

 rozpoczęcie i zakończenie pracy przez użytkownika systemu, 
 operacje wykonywane na przetwarzanych danych, a w szczególności ich dodanie, 

modyfikację oraz usunięcie, 
 przesyłanie za pośrednictwem systemu danych osobowych przetwarzanych                   

w systemie informatycznym innym podmiotom nie będącym właścicielem ani 
współwłaścicielem systemu, 

 nieudane próby dostępu do systemu informatycznego przetwarzającego dane 
osobowe oraz nieudane próby wykonania operacji na danych osobowych, 

 błędy w działaniu systemu informatycznego podczas pracy danego użytkownika. 
  
 Zapis działań użytkownika uwzględnia: 
 

 identyfikator użytkownika, 
 datę i czas, w którym zdarzenie miało miejsce, 
 rodzaj zdarzenia, 
 określenie informacji, których zdarzenie dotyczy (identyfikatory rekordów). 

 
 w ramach możliwości technicznych system informatyczny powinien posiadać 

mechanizmy pozwalające na automatyczne powiadomienie Administratora 
Bezpieczeństwa Informacji lub osoby przez niego uprawnionej o zaistnieniu zdarzenia 
krytycznego (mogącego mieć krytyczne znaczenie dla bezpieczeństwa przetwarzanych 
danych osobowych), 

 ponadto system informatyczny powinien zapewnić zapis faktu przekazania danych 
osobowych  z uwzględnieniem: 
 identyfikatora osoby, której dane dotyczą, 
 osoby przesyłającej dane, 
 odbiorcy danych, 
 zakresu przekazanych danych osobowych, 
 daty operacji, 
 sposobu przekazania danych. 

 13.  Procedury wykonywania przegl ąd·w i konserwacji system·w oraz 



Polityka Ochrony Danych Osobowych Pomorskiego Ośrodka Ruchu Drogowego w Gdańsku 

34 z 36 

no śnik·w informacji sğużących do przetwarzania danyc h 
 
 Wszelkie prace związane z naprawami i konserwacją systemu informatycznego 

przetwarzającego dane osobowe muszą uwzględniać wymagany poziom zabezpieczenia 
tych danych przed dostępem do nich osób nieupoważnionych, 

 prace serwisowe prowadzone w tym zakresie mogą być wykonywane wyłącznie przez 
pracowników PORD w Gdańsku lub przez upoważnionych przedstawicieli wykonawców 
zewnętrznych znajdujących się w towarzystwie pracowników PORD w Gdańsku, 

 przed rozpoczęciem prac serwisowych przez osoby zewnętrzne konieczne jest 
potwierdzenie tożsamości serwisantów, 

 urządzenia, dyski lub inne elektroniczne nośniki informacji, zawierające dane osobowe, 
przeznaczone do: 
 likwidacji — pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest 

to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie 
 przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia 

się wcześniej zapisu tych danych, w sposób uniemożliwiający ich odzyskanie, 
 naprawy — pozbawia się wcześniej zapisu tych danych w sposób uniemożliwiający 

ich odzyskanie albo naprawia się je pod nadzorem osoby upoważnionej 
przez administratora danych. 
 
 
V. POSTANOWIENIA KOőCOWE 
 
 1. Kierownicy komórek organizacyjnych są obowiązani zapoznać z treścią 
POLITYKI OCHRONY DANYCH OSOBOWYCH PORD W GDAŃSKU każdą osobę, który będzie 
przetwarzała dane osobowe. 
  
 2. Osoba o której mowa w pkt. 1 zobowiązana jest do złożenia oświadczenie            
o tym, iż została zaznajomiona z przepisami ustawy o ochronie danych osobowych oraz 
wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami obowiązującymi               
u Administratora Danych Osobowych, a także o zobowiązaniu się do ich przestrzegania. 
  
 3. Oświadczenie potwierdzające zaznajomienie z przepisami ustawy o ochronie 
danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz 
instrukcjami obowiązującymi u Administratora Danych Osobowych, a także o zobowiązaniu 
się do ich przestrzegania, przechowywane jest w aktach Administratora Bezpieczeństwa 
Informacji, a kopia, jeżeli oświadczenie dotyczy pracownika, jest przechowywana w jego 
aktach osobowych. 
 
 4.  Przypadki nieuzasadnionego zaniechania obowiązków wynikających                    
z niniejszego dokumentu potraktowane będą jako ciężkie naruszenie obowiązków 
pracowniczych. Wobec osoby, która w przypadku naruszenia zabezpieczeń systemu 
informatycznego lub uzasadnionego domniemania takiego naruszenia, nie podjęła 
działania określonego w niniejszym dokumencie, a w szczególności nie powiadomiła 
odpowiedniej osoby zgodnie z określonymi zasadami, a także, gdy nie zrealizowała 
stosownego działania dokumentującego ten przypadek, można wszcząć postępowanie 
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dyscyplinarne, 
 kara dyscyplinarna, orzeczona wobec osoby uchylającej się od powiadomienia nie 

wyklucza pociągnięcia do odpowiedzialności karnej tej osoby zgodnie z ustawą z dnia 
29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r., 
Nr 101, poz. 926) oraz możliwości wytoczenia przeciw niej sprawy z powództwa 
cywilnego przez pracodawcę o odszkodowanie, 

 wszystkie regulacje dotyczące systemów informatycznych określone w POLITYCE 
OCHRONY DANYCH OSOBOWYCH PORD W GDAŃSKU  stosowane są również 
odpowiednio do przetwarzania danych osobowych w ewidencjach prowadzonych               
w jakiejkolwiek innej formie. 

 5. Użytkownicy zobowiązani są do stosowania przy przetwarzaniu danych 
osobowych postanowień zawartych w niniejszym dokumencie. 
 6. W sprawach nieuregulowanych w niniejszym dokumencie mają zastosowanie 
przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych (tj. Dz. U.                
z 2002r., Nr 101, poz. 926 ze zm.) oraz wydanych na jej podstawie aktów wykonawczych. 
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VI.  SPIS ZAĞłCZNIKčW 
  

Załącznik nr 1 Schemat organizacyjny PORD w Gdańsku  

Załącznik nr 2 Wzór ewidencji  zbiorów danych osobowych  

Załącznik nr 3 Wzór ewidencji osób upoważnionych do przetwarzania danych 

osobowych  

Załącznik nr 4 Wzór ewidencji wniosków o wydanie upoważnienia do przetwarzania 

danych osobowych  

Załącznik nr 5 Wzór ewidencji wniosków o cofnięcie upoważnienia do przetwarzania 

danych osobowych  

Załącznik nr 6 Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących 

obszar, w którym przetwarzane są dane osobowe 

Załącznik nr 7 Wykaz zbiorów danych osobowych wraz ze wskazaniem programów 

zastosowanych do przetwarzania tych danych 

Załącznik nr 8 Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól 

informacyjnych  i powiązania między nimi 

Załącznik nr 9  Sposób przepływu danych pomiędzy poszczególnymi systemami 

Załącznik nr 10 Wzór oświadczenia o przeszkoleniu w zakresie obowiązujących 

przepisów o ochronie danych osobowych 

Załącznik nr 11 Wzór notatki z przeprowadzonego postępowania w przypadku 

naruszenia bezpieczeństwa danych osobowych 

Załącznik nr 12 Wzór upoważnienia do przetwarzania danych osobowych 

Załącznik nr 13 Wzór wniosku o wydanie upoważnienia do przetwarzania danych 

osobowych 

Załącznik nr 14 Wzór wniosku o zmianę uprawnień do przetwarzania danych osobowych 

Załącznik nr 15 Wzór wniosku o cofnięcie upoważnienia do przetwarzania danych 

osobowych 

 


