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Polityke ochrony danych osobowych Pomorskiego OsSrodka Ruchu Drogowego
w Gdansku ( dalej zwanego PORD ) opracowano na podstawie przepisow:

1) Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.)

2) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych jakim powinny odpowiadac¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. z 2004 r., Nr 100, poz. 1024 z p6zn. zm.)

3) Polskich Norm :

PN-1SO/IEC 17799 Technika Informatyczna Techniki Bezpieczenstwa
Praktyczne zasady zarzadzania bezpieczenstwem informacji

PN-ISO/IEC 27001 Technika Informatyczna Techniki Bezpieczenstwa Systemy
zarzadzania bezpieczenstwem informacji Wymagania

oraz :
4) Regulaminu Pracy PORD w Gdansku
5) Zarzadzen Dyrektora PORD w Gdansku
W sktad dokumentacji Polityki ochrony danych osobowych PORD wchodza:
1. Polityka bezpieczenstwa,

2. Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych,

3. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych,
4. Upowaznienia do przetwarzania danych osobowych.

Polityka Ochrony Danych Osobowych PORD powinna by¢ poddawana okresowej
aktualizacji, co najmniej raz na 2 lata, a takze po takich zmianach ustaw, rozporzadzen
badZ innych znajdujacych zastosowanie w zakresie ochrony danych osobowych aktéw
normatywnych, ktére wpltywajg na koniecznos¢ zmiany tresci niniejszego dokumentu lub
jego zatqcznikdw.
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| . WS TNP

Celem Polityki ochrony danych osobowych Pomorskiego Osrodka Ruchu Drogowego
w Gdansku ( zwanej w dalszej czesci Politykg ochrony danych osobowych PORD ) jest
zapewnienie ochrony danych osobowych przetwarzanych przez Pomorski Osrodek Ruchu
Drogowego w Gdansku przed wszelkiego rodzaju zagrozeniami, tak wewnetrznymi jak
i zewnetrznymi, Swiadomymi lub nieSwiadomymi.

W skfad dokumentacji Polityki ochrony danych osobowych PORD wchodza:

1. Polityka bezpieczenstwa,

2. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych,

3. Ewidencja oséb upowaznionych do przetwarzania danych osobowych,

Upowaznienia do przetwarzania danych osobowych.

>

Polityka bez pokedazobomEgzki vidministratora Danych Osobowych
w zakresie zabezpieczenia danych osobowych, o czym stanowi tres¢ § 36 Ustawy
o ochronie danych osobowych.

Polityka bezpieczenstwa okreSla reguty dotyczace procedur zapewnienia
bezpieczenstwa danych osobowych gromadzonych w postaci papierowej oraz zawartych
w systemach informatycznych w PORD.

Zostata opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych ( zwana dalej Instrukcjq ). Okre$la ona
sposdb zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych
osobowych, ze szczegdlnym uwzglednieniem zapewnienia ich bezpieczenstwa.

Polityka bezpieczenstwa oraz Instrukcja zostaty opracowane zgodnie z wymogami
okreSlonymi w § 4 i § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz.
1024 z pdzn. zm).

Polityka bezpieczenstwa i Instrukcja obowigzujg wszystkich pracownikéw PORD oraz
podmioty wspdtpracujace na zasadzie umow, ktdére majq jakikolwiek kontakt z danymi
osobowymi objetymi ochrona.

Ochrona danych osobowych jest realizowana poprzez:

- zabezpieczenia fizyczne,

- procedury organizacyjne,

- oprogramowanie systemowe,
- uzytkownikow.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celdw i zapewni¢:

- poufnoSi & arorymiahg jako wiasciwo$¢ zapewniajaca, ze dane nie s
udostepniane nieupowaznionym osobom,

~ integr al no Sil rozdrdanayjakd wtasciwoé¢ zapewniajaca, ze dane osobowe
nie zostang zmienione lub zniszczone w sposdb nieautoryzowany,

~rozl i czal noiSrbzumianaijzke wrasciwoéé zapewniajaca, ze dziatania osoby
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mogaq by¢ do niej przypisane w sposdb jednoznaczny,
~ integral noSii mzmiang fako nienaruszalno$¢ systemu, niemozno$é
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;j.
Za przestrzeganie zasad ochrony i bezpieczenstwa danych osobowych w komorkach
organizacyjnych odpowiedzialni sq kierownicy tych komorek.
Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:
- Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( tekst jednolity Dz. U.
z 2002 r,, Nr 101, poz. 926 z pézn. zm.)
- oraz aktami wykonawczymi wydanymi na podstawie w/w ustawy.

IT.DEFINICJE

Przez uzyte okreslenia nalezy rozumiec:

- Polityka bezpi mmumie sEsprzezao Polityke bezpieczenstwa ochrony
danych osobowych w Pomorskim Osrodku Ruchu Drogowego w Gdansku.

- Administrator Danych Osobowych (ADO) i Pomorski Osrodek Ruchu Drogowego
w Gdansku reprezentowany przez Dyrektora, decydujacy o celach i $rodkach
przetwarzania danych osobowych,

- Admi ni strator Bezpi ecze Estiwagpracownik Bomanskiegp i ( A
Osrodka Ruchu Drogowego w Gdansku, wyznaczony przez Administratora Danych
Osobowych, nadzorujacy przestrzeganie zasad ochrony, odpowiedzialny za organizacje
ochrony danych osobowych,

- Administrator Systemu Informatycznego (ASI) i osoba nadzorujaca prace
systemu informatycznego oraz wykonujgca w nim czynnosci wymagajace specjalnych
uprawnien,

- Kierownik 7 osoba petnigca funkcje kierownicza zgodnie ze schematem
organizacyjnym PORD,

- UOytkowni k § y pracavniki Pomorskiego OsSrodka Ruchu Drogowego
w Gdansku lub osoba wykonujaca prace na podstawie umowy cywilno — prawnej
posiadajacy uprawnienia do pracy w systemie informatycznym zgodnie z zakresem
obowigzkdéw stuzbowych,

- Osoba upowaUni on at asgba posiadajagca upowaznienie wydane przez
ADO (lub osobe upowazniong przez niego) i dopuszczona jako uzytkownik do
przetwarzania danych osobowych w ewidencjach papierowych oraz w systemie
informatycznym ( systemach informatycznych ) danej komdrki organizacyjnej
w zakresie wskazanym w upowaznieniu (ewidencje oséb upowaznionych do
przetwarzania danych osobowych posiada ABI ),

- Serwisant T upowazniony pracownik przedsiebiorstwa Swiadczacego ustugi w zakresie
naprawy i konserwacji sprzetu i oprogramowania,

- Ustawa 1 rozumie sie przez to Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych ( tekst jednolity Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.)

- Rozpor zNdiZ emiumie sie przez to Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiadal urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 z pdzn. zm),
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Dane osobowe - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do
zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powotanie sie na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza sie za
umozliwiajacg okreSlenie tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziatan,

Zbi -r danych i orezontieosie ypezér to kazdy posiadajacy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okresSlonych kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
Przetwarzanie danych osobowych I rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwifaszcza te, ktore wykonuje
sie w systemach informatycznych,

System informatyczny 1 rozumie sie przez to zespdt wspOtpracujacych ze sobq
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

Stacja robocza i stacjonarny lub przenosny komputer wchodzacy w sktad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych sie w systemie,

El ektroniczny nionSénik skuzady amzgpisini przechowywania danych
Bezpiecze@®stwo systemu i iwdrbzenie npazézyAdmimstajooa
Danych Osobowych lub osobe przez niego uprawniong S$rodkdw organizacyjnych
i technicznych w celu zabezpieczenia oraz ochrony danych przed nieuprawnionym
dostepem, modyfikacjg, ujawnieniem, pozyskaniem lub zniszczeniem,

Naruszenie ochrony danych osobowych i naruszenie zabezpieczen systemu
informatycznego lub sytuacja, gdy stan urzadzen, zawarto$¢ zbioru danych, sposob
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej mogq
wskazywac na naruszenie tych danych,

Naruszenie zabezpiecze @& sy sitjekiekolwiegkmaruszemeat y c z
poufnosci, integralnosci, dostepnosci, autentycznosci, niezawodnosci i bezpieczenstwa
systemu informatycznego, powstate samoistnie w systemie, badz dokonane przez
osoby nieuprawnione lub uprawnione, dziatajace w dobrej badz ztej wierze.

PORD — Pomorski O$rodek Ruchu Drogowego w Gdansku.
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LT, POLI TYKA BEZPI ECZEOG6STWA

1. CcznaSl og-lna

Polityka bezpieczenstwa zostata wprowadzona w Pomorskim OsSrodku Ruchu
Drogowego w Gdansku ( zwanym dalej PORD ) dnia 10.01.2005 r. oraz obecna jej
aktualizacja z dnia 20.05.2011 ( data wejscia w zycie 01 czerwca 2011 r. ) na podstawie
postanowien Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U.
z 2002 r, Nr 101, poz. 926 z pozn. zm. ) oraz Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024).

Zabezpieczenie danych osobowych polega na wdrozeniu i eksploatacji stosownych
Srodkéw technicznych i organizacyjnych zapewniajacych ochrone i bezpieczenstwo danych
przed nieuprawnionym przetwarzaniem.

Ochrona danych osobowych w PORD obejmuje swoim zakresem dane oséb
korzystajacych z ustug PORD oraz pracownikow.

Dyrekcja Pomorskiego Osrodka Ruchu Drogowego w Gdansku postanawia
COo nastepuje:

1.1. Podstawa prawna przetwarzania danych osobowych o S -
korzystajNcych z usgug PORD

Przetwarzanie danych osobowych 0sob korzystajacych z ustug PORD stuzy realizacji
zadan wynikajacych z:
Ustawy z dnia 20 czerwca 1997 r — Prawo o ruchu drogowym (tekst jednolity
Dz. U. z 2005 r., nr 108 poz. 908 z pdzn. zm.) i wydanych do niej aktéw
wykonawczych
» Art. 117. 1. Do zadan osrodka nalezy organizowanie egzamindéw panstwowych
sprawdzajacych kwalifikacje 0os6b ubiegajacych sie o uprawnienia do kierowania pojazdami
oraz kierujacych pojazdami.
2. Osrodek moze wykonywac inne zadania z zakresu bezpieczenstwa ruchu drogowego.

3. Osrodek moze wykonywac dziatalnoS¢ gospodarcza, ktérej wyniki bedq przeznaczane na
dziatalnos¢, o ktdrej mowa w ust. 1 2.

Akty wykonawcze ustawy z dnia 20.06.1997 r — Prawo o ruchu drogowym :

- Rozporzadzenie Ministra Infrastruktury z dnia 27 pazdziernika 2005 r - w sprawie
szkolenia, egzaminowania i uzyskiwania uprawnien przez kierujacych pojazdami,
instruktoréw i egzaminatorow

(Dz. U. z2005r, nr 217 poz. 1834 z pbzn. zm.)

- Rozporzadzenie Ministra Infrastruktury z dnia 21 stycznia 2004 r - w sprawie
wydawania uprawnien do kierowania pojazdami

( Dz. U. 22004 r., nr 24 poz. 215 z pdzn. zm.)

- Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 20 grudnia
2002 r. — w sprawie postepowania z kierowcami naruszajgcymi przepisy ruchu
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drogowego

(Dz. U.z2002r., nr 236 poz. 1998 z pézn. zm.)

- Rozporzadzenie Ministra Zdrowia z dnia 7 stycznia 2004 r. — w sprawie badan
lekarskich kierowcow i osob ubiegajacych sie o uprawnienia do kierowania
pojazdami

(Dz.U.z2004 r, Nr2poz. 15)

1. 2. Podstawa prawna przetwarzania danych

Przetwarzanie danych osobowych pracownikdéw wynika z przepisdw:
Ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy
( tekst jednolity Dz. U. z 1998 r., Nr 21 poz. 94 z pdzn. zm. ) i wydanych do
niej aktdw wykonawczych

1.3. Administrator Danych Osobowych

Administratorem danych okreslonych w punktach 1.1 i 1.2, w rozumieniu ustawy
o ochronie danych osobowych, jest Pomorski Osrodek Ruchu Drogowego w Gdansku
reprezentowany przez Dyrektora, zwany w dalszej czeSci — Administratorem Danych
Osobowych ( ADO ).

1.4. Administrator Danych Osobowych - cel

ADO jest obowigzany zastosowal $rodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednie do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

1.5. Administrator Danych Osobowych - zadania

ADO realizuje zadania wynikajace z Rozporzadzenia Ministra Administracii

i Spraw Wewnetrznych z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdw technicznych  organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, z pomocgq :

a) pracownikéw Zespotu Kadrowo-Ptacowego,

b) pracownikdéw Zespotu Informatykéw oraz

c) kierownikéw i pracownikdw poszczegdinych komdrek organizacyjnych
zgodnie ze schematem organizacyjnym PORD stanowigcym ZAXACZNIK NR 1 do
niniejszego dokumentu.

1.6. Administrator Danych Osobowych iobowi Nzki

Administrator Danych Osobowych zobowigzany jest do przestrzegania wszystkich
przepiséw ustawy o ochronie danych osobowych, w szczegdlnosci poprzez :
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« wydawanie i cofanie upowaznien :

- do przetwarzania danych osobowych w kartotekach, skorowidzach, ksiegach,
wykazach i w innych zbiorach ewidencyjnych oraz w ewidencjach
komputerowych,

- do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad,
pracownikom lub innym osobom zatrudnionym na podstawie uméw cywilno —
prawnych nie przetwarzajagcym danych osobowych, a majacym dostep do
pomieszczen, w ktérych dane s przetwarzane,

« okreslenie indywidualnych praw i obowiazkow, a takze zakresu odpowiedzialnosci
0sob zatrudnionych przy przetwarzaniu danych osobowych, zgodnie z trescig
ustawy o ochronie danych osobowych,

« wykonywanie zalecenn Administratora Bezpieczenstwa Informacji w zakresie ochrony
danych osobowych,

« przekazywanie na biezagco Administratorowi Bezpieczenstwa Informacji danych
w zakresie zmian personalnych, technicznych oraz organizacyjnych, ktére dotycza
przetwarzania danych osobowych oraz ochrony danych osobowych

o wdrazanie Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych

. stwarzanie warunkéw organizacyjnych i technicznych, w ktérych mozliwe bedzie
spetnienie wymogow wynikajacych z obowigzujacych przepisdw o ochronie danych
osobowych w podlegtych jednostkach, wydziatach i komdrkach organizacyjnych.

1.7. Administrator Bezpiecze@E&twa I nformac

Administrator Danych  Osobowych  wyznaczyt osobe petnigcg funkcje
Admi ni stratora Bezpi ec z paZertjuego przastraeganiea zagad |,
ochrony danych, o ktérych mowa w punktach 1.1 i 1.2 w ramach powierzonych przez ADO
obowigzkow

a) obowi Nzki w zakresie dokumentacij.

Administrator Bezpieczenstwa Informacji zobowigzany jest do :

- prowadzenia ewidencji zbioréw danych osobowych, w ktorych przetwarzane sg dane
osobowe zgodnie ze wzorem, ktéry okreSla ZALACZNIK NR 2 do niniejszego
dokumentu,

- prowadzenia ewidencji osdb upowaznionych do przetwarzania danych osobowych
zgodnie ze wzorem, ktory okresla ZALACZNIK NR 3 do niniejszego dokumentu,

- prowadzenia ewidencji wnioskdw o wydanie upowaznienia do przetwarzania danych
osobowych zgodnie ze wzorem, ktory okre$la ZALACZNIK NR 4 do niniejszego
dokumentu,

- prowadzenia ewidencji wnioskéw o cofniecie upowaznienia do przetwarzania danych
osobowych zgodnie ze wzorem, ktory okre$la ZAtACZNIK NR 5 do niniejszego
dokumentu,

b) obowi Nzki w zakresie nadzoru i kontroli

Do najwazniejszych obowigzkdw Administratora Bezpieczenstwa Informacji nalezy:
- organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy
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0 ochronie danych osobowych,

- zapoznanie o0sob zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

- zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej Polityki
bezpieczenstwa

- prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

- nadzédr nad bezpieczenstwem danych osobowych,

- kontrola dziatan komodrek organizacyjnych PORD pod wzgledem zgodnosci
przetwarzania danych osobowych z obowigzujgcymi przepisami o ochronie danych
osobowych,

- inicjowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych
w PORD.

c) prawa Administratora Bezpiecze@Est wa

Administrator Bezpieczenstwa Informacji ma prawo :

- wstepu do pomieszczen, w ktdrych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan Iub innych czynnosci kontrolnych w celu oceny zgodnosSci
przetwarzania danych z ustawa,

- zadanie ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego,

- zadanie okazania dokumentow i wszelkich danych majacych bezposredni zwigzek
z problematykg kontroli,

- zadanie udostepnienia do kontroli urzadzen, nosnikéw oraz systemdw informatycznych
stuzacych do przetwarzania danych.

1. 8. Odpowi edzi al noSi z a w o aochuosig @anycle
osobowych.

Osoby nie przestrzegajace przepisow w zakresie ochrony danych osobowych
podlegajg sankcjom przewidzianym w rozdziale 8 Ustawy o ochronie danych osobowych —
przepisy karne.

» Art 49.1. Kto przetwarza w zbiorze dane osobowe, choc ich przetwarzanie nie jest

dopuszczalne albo do ktdrych przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
2. Jezeli czyn okreSlony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosé
wyznaniowq, partyjna lub zwigzkowg, danych o stanie zdrowia, kodzie genetycznym,
natogach lub Zyciu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 3.

Art. 51. 1. Kto administrujac zbiorem danych lub bedac obowigzany do ochrony
danych osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wolnosci albo
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pozbawienia wolnosci do roku.

Art. 52. Kto administrujgc danymi narusza chocby nieumysinie obowigzek
zabezpieczenia ich przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub
zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

Art. 53. Kto bedac do tego obowigzany nie zgtasza do rejestracji zbioru danych,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 54. Kto administrujac zbiorem danych nie dopetnia obowigzku poinformowania
osoby, ktorej dane dotycza, o jej prawach lub przekazania tej osobie informacji
umozliwiajacych korzystanie z praw przyznanych jej w niniejszej ustawie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 54a. Kto inspektorowi udaremnia lub utrudnia wykonanie czynnosci kontrolnej,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.”

1.9. DostinpnoSi dokument u

Polityka bezpieczenstwa wprowadzona w Pomorskim Os$rodku Ruchu Drogowego
w Gdansku jest udostepniona dla wszystkich ( w zakresie czesci jawnej) w nastepujacych
miejscach :
- www.pord.pl
- Oddziat w Gdansku — sekretariat
- Oddziat w Gdyni — u kierownika Oddziatu

2. CznSl szczeg- gowa
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2.1. Wykaz budynkdéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe.
Zawarty w ZALACZNIKU NR 6 do niniejszego dokumentu

2.2. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych.
Zawarty w ZALACZNIKU NR 7 do niniejszego dokumentu

2.3. Opis struktury zbiorow danych wskazujacy zawartoS¢ poszczegdinych pol
informacyjnych i powigzania miedzy nimi.
Zawarty w ZALACZNIKU NR 8 do niniejszego dokumentu

2.4. Sposob przeptywu danych pomiedzy poszczegdlnymi systemami.
Zawarty w ZALACZNIKU NR 9 do niniejszego dokumentu

2.5. Okreslenie $rodkdéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
Podstawowymi zagrozeniami w procesie przetwarzania danych osobowych sg
nastepujace sytuacje, ktdére mogg doprowadzi¢ do nieautoryzowanego dostepu do danych
osobowych :
a) préby naruszenia danych osobowych z zewnatrz :
dostep do danych poprzez publiczng sie¢ internet
witamania do systemu,
podstuch,
kradziez danych,
b) proby naruszenia danych osobowych z wewnatrz:
umyslina lub nieumysina modyfikacja danych,
d¢ umyslne lub nieumysine udostepnianie danych osobowych przez osoby zatrudnione
przy przetwarzaniu danych osobowych,
¢ dostep do pomieszczen, w ktorych przetwarza sie dane osobowe, 0s6b
nieuprawnionych,
d¢ dostep do systemdédw komputerowych osdb nieuprawnionych,
kradziez danych,
c) programy destrukcyjne :
wirusy,
konie trojanskie,
makra,
bomby logiczne,
d) awarie sprzetu lub uszkodzenie oprogramowania,
e) zabor sprzetu lub no$nikéw z waznymi danymi,
f ) usitowanie zaktdcenia dziatania systemu informatycznego,
g) inne skutkujace utratq danych osobowych, badz wejsciem w ich
posiadanie oséb nieuprawnionych.

o o o o9

o,

o o o o9

W Pomorskim Osrodku Ruchu Drogowego w Gdansku zostaty podjete wszelkie
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niezbedne procedury, aby ograniczy¢ do minimum ryzyko nieuprawnionego dostepu do

danych osobowych.

a) Srodki ochrony fizycznej

- system alarmowy,

- dozor catodobowy,

- kontrola dostepu,

- klimatyzacja,

- sygnalizacja p/poz,

- zamki patentowe,

- sejfy,

- szafy zamykane na klucz,

- przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem 0sob nieupowaznionych

- o0soby zatrudnione przy przetwarzaniu danych sg szkolone w tym zakresie podczas
szkolen :

i wstepnego ( przed przyjeciem do pracy ),
i okresowych ( co najmniej raz w roku ),

oraz uprzedzone o odpowiedzialnosci z tym zwigzanej,

- przebywanie 0sob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo tych danych,

- kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
szafie metalowej

b) Srodki sprzintowe, infornefngczne i tel ekomu

Zabezpieczeniu podlegaja — komputery, sie¢ komputerowa wewnetrzna, routery,
modemy, system operacyjny.

Zastosowano S$rodki bezpieczenstwa na poziomie wysokim ,  poniewaz co
najmniej jedno urzadzenie systemu informatycznego, stuzacego do przetwarzania danych
osobowych, pofaczone jest z siecig publiczna :

- pomieszczenia, w ktdrych przetwarza sie dane osobowe zostaty objete kontrolg
dostepu z czytnikami kart — dostep tylko dla oséb upowaznionych,

- pomieszczenia, w ktorych przetwarza sie dane osobowe zabezpieczone sg przed
skutkami pozaru za pomocg systemu przeciwpozarowego,

- dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg profesjonalnych niszczarek dokumentow,

- lokalizacja urzadzenn komputerowych uniemozliwia osobom nieupowaznionym dostep
do nich oraz wglad do danych wyswietlanych na monitorach komputerowych

- system operacyjny zapewnia odpowiednie restrykcje w zakresie dostepu do danych
i aplikaciji,

- uniemozliwiono uzytkownikom systemu informatycznego, w ktérym przetwarzane sg
dane osobowe wykonywania kopii tych danych

- zastosowano urzadzenia UPS chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed awarig zasilania,

- zastosowano macierz dyskowg w serwerach w celu ochrony danych osobowych,

- dostep do sieci internet zostat zabezpieczony routerem z funkcjg NAT (translacji
adresow sieciowych) oraz systemem Firewall z funkcjami wykrywania intruzow,
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- uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej,

C) Srodki nyctwr s amach oprogramowania urzNdzeE

- proces teletransmisji zabezpieczony jest za pomoca Srodkow uwierzytelnienia (
identyfikator, hasto )

- proces teletransmisji zabezpieczony jest za pomoca Srodkéw kryptograficznej ochrony
danych osobowych,

d) Srodki ochrony w ramach oprogramowania SYS

- dostep do zbiorédw danych osobowych przetwarzanych za pomocgq komputeréw
zabezpieczony jest za pomocqg hasta

- zastosowano klasyfikacje uzytkownikow w celu okre$lenia odpowiednich praw dostepu
do zasobdw informatycznych,

- w systemach informatycznych zastosowano mechanizm wymuszajacy okresowg zmiane
haset (nie rzadziej niz co 30 dni),

- serwery i stanowiska komputerowe stuzace do przetwarzania danych osobowych oraz
systemy komputerowe obstugujace bazy dostepne sg wylacznie po przeprowadzeniu
prawidtowego procesu autoryzacji danych (wymdg podania przez uzytkownika
identyfikatora i hasta dostepu),

- zapewniono rejestracje czasu nieudanych logowan do systemu przetwarzajacego dane
osobowe

- zastosowano system rejestracji dostepu do zbioru danych osobowych

- zastosowano oprogramowanie umozliwiajagce wykonanie kopii bezpieczenstwa zbioréw
danych osobowych przez osoby do tego wyznaczone,

- zastosowano oprogramowanie zabezpieczajgce przed nieuprawnionym dostepem do
systemu informatycznego,

e) Srodk i ochrony w ramach narzndzi baz d s

programowych
dostep do zbiorow danych osobowych zabezpieczony jest za pomocy procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta dostepu,

- zastosowano mechanizm umozliwiajacy rejestracje identyfikatora uzytkownika
wprowadzajacego lub zmieniajgcego dane osobowe,

- wykorzystano Srodki pozwalajace na rejestracje dokonanych zmian w zbiorach danych
osobowych,

- zastosowano Srodki umozliwiajgce okresSlenie praw dostepu do zbioru danych
osobowych,

- zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,

- dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator

- zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru
danych osobowych,

f) Srodki ochrony w ramach systemu uUytkowego

- zastosowano zabezpieczone hastem wygaszanie ekranu w przypadku dtuzszej
nieaktywnosci uzytkownika

0) Srodk i organi zacyjne

- wyznaczono Administratora Bezpieczenstwa Informacii,

- opracowano i wdrozono Polityke ochrony danych osobowych PORD w Gdansku
zawierajacg min; Polityke bezpieczenstwa i Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,
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- wdrozono odpowiedni podziat obowigzkdw i kontroli dostepu,

- do danych osobowych majg dostep jedynie osoby posiadajace upowaznienie nadane
przez Administrator Danych Osobowych,

- Administratora Bezpieczenstwa Informacji, w ramach powierzonych przez
Administratora Danych Osobowych obowigzkéow, prowadzi ewidencje 0sob
upowaznionych do przetwarzania danych osobowych,

- wprowadzono mechanizmy autoryzacji odpowiednio zabezpieczone przed dostepem
0s06b trzecich,

- wprowadzono procedury alarmowe i informacyjne,

- 0soby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do tych
danych s3 szkolone w zakresie obowigzujacych przepisow o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwigzanych z przetwarzaniem danych osobowych. Osoby te sg
zobowigzane do podpisania stosownego oSwiadczenia, ktdérego wzdér zawiera
ZALACZNIK NR 10 do niniejszego dokumentu

- osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do
zachowania ich w tajemnicy,

- monitory komputerow, na ktérych przetwarzane sg dane osobowe ustawione sg
w sposdb uniemozliwiajacy wglad osobom postronnym,

- tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci niszczone
w profesjonalnych niszczarkach,

- korespondencja prowadzona jest za pomoca listow poleconych,

- zapewniono klauzule poufnosci z wszystkimi podmiotami zewnetrznymi majacymi
dostep do danych osobowych,

- zapewnia sie bezpieczne przechowywanie lub niszczenie uszkodzonych nosnikéw
zawierajacych dane osobowe, szczegdlnie gdy sprzet, w ktérym zamontowany jest
nosnik, przekazywany jest do naprawy firmie zewnetrznej,

2.6. Procedury:

a) postnpowani a w przypadku naruszeni a be
osobowych

- w przypadku stwierdzenia faktu nieuprawnionego przetwarzania, ujawnienia, kradziezy
lub nienalezytego zabezpieczenia przed osobami nieuprawnionymi danych osobowych,
jak réwniez stwierdzenia istnienia przestanek wskazujacych na prawdopodobienstwo
innego naruszenia ochrony danych osobowych, kazdy pracownik Pomorskiego Osrodka
Ruchu Drogowego w Gdansku zobowigzany jest poinformowaé o tym zdarzeniu
swojego bezposredniego przetozonego, ktory nastepnie powiadamia Administratora
Bezpieczenstwa Informacji, a ten Dyrektora ( ADO ) lub osobe go zastepujaca,

- w sytuacji okre$lonej powyzej Administrator Bezpieczenstwa Informacji prowadzi
postepowanie wyjasniajace, w toku ktdrego:

« ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢
szkdd, ktdre zaistniaty,

« Uustala osoby odpowiedzialne za naruszenie,

« podejmuje dziatania w kierunku ograniczenia szkdéd oraz przeciwdziatania
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podobnym przypadkom w przysztosci,
. sporzadza pisemng notatke z przeprowadzonego postepowania, ktérego wzor
zawiera ZALACZNIK NR 11 do niniejszego dokumentu

- Administrator Bezpieczenstwa Informacji powiadamia o wynikach postepowania
wyjasniajacego Dyrektora ( ADO ) lub osobe go zastepujaca,

- w przypadku zaistnienia zdarzenia okreSlonego powyzej decyzje dyscyplinarne
w stosunku do winnych naruszenia oraz w sprawie wniosku o pociggnieciu do
odpowiedzialnosci karnej podejmuje Dyrektor ( ADO ) lub osoba go zastepujaca
z wiasnej inicjatywy lub na wniosek kierownika komorki organizacyjnej, w ktorej
strukturze doszto do naruszenia.

b) procedura postnpowania w przypadkach zagro
systemu)

- w przypadku jakiejkolwiek nieprawidtowosci w dziataniu systemu, uszkodzenia lub
podejrzenia uszkodzenia sprzetu, oprogramowania lub danych nalezy bezzwiocznie
powiadomic¢ bezposredniego przetozonego, ktdry nastepnie powiadamia Administratora
Systemu Informatycznego i Administratora Bezpieczenstwa Informaciji,

- w przypadku wtamania lub podejrzenia o wtamanie do systemu Administrator Systemu
Informatycznego podejmuje dziatania w celu zabezpieczenia systemu i danych :

« zmienia hasta dostepu,

« okre$la rodzaj i sposéb wtamania,

« podejmuje dziatania w celu uniemozliwienia ponownego wilamania tego samego
typu’ . .

« szacuje straty w systemie,

« przywraca stan systemu sprzed wtamania,

- w przypadku uszkodzenia sprzetu lub programéw z danymi Administrator Systemu

Informatycznego podejmuje dziatania w celu:

« okreslenia przyczyny uszkodzenia,

« 0szacowania strat wyniktych z ww. uszkodzenia,

« naprawy uszkodzen, a w szczegdlnosci naprawy sprzetu, ponownego zainstalowania
danego programu, odtworzenia jego petnej konfiguracji oraz wczytania danych
z ostatniej kopii zapasowej,

- w przypadku uszkodzenia danych Administrator Systemu Informatycznego podejmuje

nastepujace dziatania:

« ustala przyczyne uszkodzenia danych,

« okresla wielkoS¢ i jakos¢ uszkodzonych danych,

« podejmuje dziatania w celu odtworzenia danych z ostatniej kopii zapasowej,

- w przypadku zidentyfikowania 0s6b odpowiedzialnych za wystgpienie ktdregos ze
zdarzen zagrazajacych bezpieczenstwu danych Administrator Systemu Informatycznego
zobowigzany jest powiadomi¢ o tym fakcie bezposredniego przetozonego winnej osoby
oraz Administratora Bezpieczenstwa Informacji, a ten Dyrektora ( ADO ) lub osobe go

zastepujaca.

C) procedura dziaga® koryguj Ncych i zapobiega
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DEFINICJE :
ni ez g o dinnepéinienie wymagania, czyli potrzeby lub oczekiwania, ktdre zostato
ustalone, przyjete zwyczajowo lub jest obowigzkowe,
incydent T naruszenie bezpieczenstwa informacji ze wzgledu na poufnos¢, dostepnoscé
i integralnos¢,
z a g r o Uiepoterejalna mozliwos¢ wystgpienia incydentu,
sgaboSi siyzdatzenisstan rzeczy zwiekszajacy ryzyko wystapienia incydentu,
dziagani e kb jestdgoudzidlanie przeprowadzane w celu wyeliminowania
przyczyny wykrytej niezgodnosci/incydentu lub innej niepozadanej sytuacii,
dziagani a z ap 6 bjéstetp adrietamiee ktdre nalezy przedsiewzigé, aby
wyeliminowac przyczyny potencjalnej niezgodnosci/incydentu lub potencjalnej sytuacii
niepozadanej,
korekcja T dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu,
kontrola i systematyczny, niezalezny i udokumentowany proces oceny skutecznosci
systemu ochrony danych osobowych, na podstawie okresSlonych kryteriéw, wymagan,
polityk i procedur.

Procedura zawiera opis postepowania podczas eliminowania faktycznych problemow

zwigzanych z ochrong danych osobowych w Pomorskim Osrodku Ruchu Drogowego
w Gdansku, aby problemy te nie wystepowaty juz wiecej w przysztosci (tzw. dziatania
korygujace ).

Procedura okresla takze sposéb postepowania, gdy podejmowane sg jakiekolwiek dziatania
poprawiajace bezpieczenstwo danych osobowych ( tzw. dziatania zapobiegawcze )

celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych
z inicjowaniem oraz realizacjg dziatan korygujacych i zapobiegawczych wynikajacych
Z zaistnienia incydentdw lub stabosci systemu ochrony danych osobowych,

procedura dziatan korygujacych i zapobiegawczych obejmuje wszystkie te procesy,
w ktorych incydenty, zagrozenia lub stabosci systemu ochrony danych osobowych
moggq wptynaé na zgodnoS¢ z wymaganiami przepisdw o ochronie danych osobowych,
jak réwniez na poprawne funkcjonowanie systemu ochrony danych osobowych.

Osobg odpowiedzialng za nadzér nad procedurg jest Administrator Bezpieczenstwa
Informacji, przy czym czynnoSci zwigzane z realizacjag = poszczegolnych
zadan/zabezpieczen wykonuje osoba odpowiedzialna, a zatwierdza Dyrektor lub osoba
zastepujaca go.

OPI'S CZYNNOSCI
Administrator Bezpieczenstwa Informacji jest odpowiedzialny za analize incydentow
bezpieczenstwa, zagrozen Ilub stabosci systemu ochrony danych osobowych.
Typowymi zrédtami informacji o incydentach, zagrozeniach lub stabosciach sq :
« zgtoszenia od pracownikow,
« alarmy z systemdw informatycznych,
« analizy incydentow,
« wyniki kontroli,
gdy ABI stwierdzi konieczno$¢ podjecia dziatan korygujacych lub zapobiegawczych
okresla :
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zrodto powstania incydentu/zagrozenia lub stabosci,

zakres dziatan korygujacych lub zapobiegawczych,
« termin realizacji,
« 0sobe odpowiedzialng,

- ABI jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscig wdrazanych
dziatan korygujacych lub zapobiegawczych,

- po przeprowadzeniu dziatann korygujacych lub zapobiegawczych ABI jest zobowigzany
do oceny efektywnosci ich zastosowania,

- powyzsze czynnosci ABI dokumentuje w formie pisemnej.

d) kontrola systemu ochrony danych osobowych

Procedura zawiera opis postepowania podczas przeprowadzania kontroli
wewnetrznych, ktdrych celem jest wychwycenie ewentualnych nieprawidtowosci w zakresie
przestrzegania zasad ochrony danych osobowych.

Procedura zawiera takze opis postepowania podczas cyklicznych podsumowan
(ocen), odnosnie przestrzegania ochrony danych osobowych w Pomorskim Osrodku Ruchu
Drogowego w Gdansku.

- Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z:

. kontrolg stanu bezpieczenstwa danych osobowych,
« Ookresowg oceng systemu ochrony danych osobowych,

- procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad ochrony
danych osobowych jest wymagane,

- do kontroli stanu ochrony danych osobowych w Pomorskim  Osrodku Ruchu
Drogowego w Gdansku upowaznieni sa:

e Dyrektor ( ADO ) lub osoby przez niego upowaznione,

Administrator Bezpieczenstwa Informacji,

- raz w roku kontroli podlegajg wszystkie systemy informatyczne przetwarzajgce dane
osobowe oraz zabezpieczenia fizyczne i bezpieczenstwo osobowe,

- Administrator Bezpieczenstwa Informacji przygotowuje plan kontroli uwzgledniajac
zakres oraz potrzebne zasoby fizyczne, czasowe i osobowe,

- kontroli podlega warstwa sprzetowa, systemy operacyjne oraz aplikacje, realizacja
zabezpieczen przez pracownikow i przestrzeganie polityki bezpieczenstwa,

- po dokonanej kontroli Administrator Bezpieczenstwa Informacji przygotowuje protokot
pokontrolny, ktdérego jeden egzemplarz przekazuje kierownikowi kontrolowanej
komodrki organizacyjnej. Na jego podstawie informuje Dyrektora lub osobe go
zastepujagcqg 0  koniecznosci  podjecia  wihasciwych  dziatan  korygujacych
i zapobiegawczych,

- raz w roku po przeprowadzonej kontroli Administrator Bezpieczenstwa Informacji
przygotowuje ocene roczng stanu funkcjonowania systemu ochrony danych osobowych
i przedstawia go Dyrektorowi lub osobie zastepujacej go. Na jej podstawie informuje
o koniecznosci podjecia wiasciwych dziatan korygujacych i zapobiegawczych.

IV. I NSTRUKCJA ZARZt DZANI A SYSTEMEM I
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SGUtt CYM DO PRZETWARZANI A DANYCH OSOBOV
1. Wst np

- Instrukcja stanowi zestaw procedur opisujacych zasady zapewnienia bezpieczenstwa
danych osobowych w systemach i aplikacjach informatycznych,

- niniejsza instrukcja dotyczy kazdego zbioru danych osobowych przetwarzanego
w Pomorskim Osrodku Ruchu Drogowego w Gdansku zaréwno w formie elektronicznej
jak i papierowej.

Aktualny wykaz przetwarzanych zbiorow danych osobowych wraz ze wskazaniem
programOw zastosowanych do przetwarzania tych danych, ich lokalizacja i sposobem
dostepu znajduje sie w ZALACZNIKU NR 7 do niniejszego dokumentu.

W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac postanowienia innych

instrukciji i regulaminéw obowigzujacych w PORD w Gdansku.

2. Poziom bezpiecze@Est wa

W PORD w Gdansku obowigzuje wy s o K i poziom bezpieczeEst
informatycznego, poniewaz co najmniej jedno urzadzenie systemu informatycznego,
stuzacego do przetwarzania danych osobowych, potgczone jest z siecig publiczng.

3. Bezpieczna eksploatacja sprzntu 1 oprog

Celem procedury jest okreSlenie wymagan bezpieczenstwa dla sprzetu
i oprogramowania eksploatowanego w PORD w Gdansku.

- Sprzet stuzacy do przetwarzania danych osobowych sktada sie z komputeréw
stacjonarnych klasy PC oraz serwerdw,

- uzytkownik korzystajacy z komputera przenos$nego jest zobowigzany do zachowania
szczegdlnej ostroznosci podczas transportu komputera oraz nie moze udostepniaé
komputera osobom nieupowaznionym,

- sie¢ komputerowa stuzaca do przetwarzania danych osobowych posiada zapewnione
prawidtowe zasilanie energetyczne gwarantujagce wiasciwe i zgodne z wymaganiami
producenta dziatanie sprzetu komputerowego ( zasilanie sieci musi by¢ stabilizowane,
np. poprzez zastosowanie zasilaczy stabilizowanych, UPS, itp.),

- gldwne wezly sq podtrzymywane przez UPS zapewniajacy odpowiedni czas pracy
systemu,

- programy zainstalowane na komputerach obstugujacych przetwarzanie danych
osobowych sg uzytkowane z zachowaniem praw autorskich i posiadajq licencje,

- Administrator Systemu Informatycznego odpowiada za wyposazenie systemu
informatycznego w mechanizmy uwierzytelniania uzytkownika oraz sprawuje kontrole
dostepu do danych osobowych przez osoby upowaznione,

- ekrany monitorow sg wyposazone W wygaszacze zabezpieczone hastem, ktdre
aktywujq sie automatycznie po uptywie okresSlonego czasu od ostatniego uzycia
komputera,

- ekrany monitoréw sg ustawione w taki sposdéb, zeby w miare mozliwosci uniemozliwic
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odczyt wyswietlanych informacji osobom nieupowaznionym,
- za spetnienie obowigzku okreSlonego w powyzszym rozdziale odpowiadajg uzytkownicy
i kierownicy komdrek organizacyjnych.

4. Procedura dostnpu podmiot-w zewnntr

Celem procedury jest zapewnienie bezpiecznej wspotpracy z podmiotami
zewnetrznymi, poniewaz dostep podmiotow zewnetrznych ( 0sdb fizycznych lub prawnych
) do systemu informatycznego PORD w Gdansku i danych osobowych wigze sie zaréwno z
ryzykiem nie zapewnienia wiasciwej ochrony informacjom, jak réwniez z
pozyskaniem informacji nieprzeznaczonych dla tych podmiotow.

Dostep do danych osobowych, przetwarzanie lub usuwanie tych danych,
administrowanych przez PORD w Gdansku, wymagaja odrebnego upowaznienia.
Uprawnienia te mogq by¢ przyznane lub wykonywane wylacznie dla celdow zwigzanych
z wykonywaniem umowy i wytgcznie w okresie niezbednym dla realizacji tych celéw,
Podmioty zewnetrzne muszq :

« zapoznac sie z wymaganiami bezpieczenstwa, ktére musza spetnic,
. podpisac klauzule/klauzule bezpieczenstwa lub umowe powierzenia.

W procedurze wyrdzniono 2 rodzaje zobowigzan :

1. Umowa powierzenia na przetwarzanie danych — podpisywana z podmiotami,
ktore przetwarzajg dane osobowe na zlecenie.

2. Klauzula poufnosci — podpisywana z podmiotami, ktére majg dostep do danych
osobowych.

- Podmiot zewnetrzny majacy dostep do systemu informatycznego i danych osobowych
administrowanych przez PORD w Gdansku podpisuje umowe zawierajacq klauzule
poufnosci gwarantujgcg ochrone powierzonych informacji lub umowe powierzenia,

- Podmiot zewnetrzny jest zobowigzany do zapewnienia ochrony danych osobowych,
ktore pozyskat lub ktére zostaty mu udostepnione w zwigzku z wykonywaniem umowy,
na zasadach wynikajacych z obowigzujacych przepisdw prawa, polityk, instrukcji oraz
innych regulacji o charakterze wewnetrznym w tym przedmiocie, obowigzujacych
w PORD w Gdansku,

- tworzenie przez podmiot zewnetrzny zbiordw danych osobowych wykorzystujgcych
dane administrowane przez Pomorski Osrodek Ruchu Drogowego w Gdansku wymaga
kazdorazowo pisemnej zgody PORD w Gdansku, reprezentowanego przez Dyrektora,

- urzadzenia i systemy informatyczne podmiotu zewnetrznego, na ktorych bedg
przetwarzane dane osobowe, pozyskane lub udostepnione w zwigzku z wykonywaniem
umowy, winny spetnia¢ wymagania techniczne odpowiednie dla urzadzen stuzacych do
przetwarzania danych osobowych,

- podmiot zewnetrzny ponosi odpowiedzialno$¢ za bedace nastepstwem jego zachowan
szkody wyrzadzone niezgodnym z umowg przetwarzaniem danych osobowych,
w szczegolnosci szkody wyrzadzone utratg, niewfasciwym przechowywaniem lub
postuzeniem sie dokumentami, ktdre sq nosnikiem danych osobowych,
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- w przypadku, gdy umowa z podmiotem zewnetrznym uprawnia do jej wykonywania
przy udziale osdb trzecich, postanowienia paragraféw poprzedzajacych rozciagajq sie
rowniez na te osoby, przy czym podmiot zewnetrzny odpowiada za dziatania lub
zaniechania osob, ktorymi sie postuguje, lub ktdrym powierza wykonanie niniejszej
umowy, jak za dziatania lub zaniechania wtasne,

- ABI prowadzi rejestr podmiotow zewnetrznych posiadajacych dostep do systemu
informatycznego  PORD w Gdansku i danych osobowych celem identyfikacii
| zapewnienia nadzoru nad bezpiecznym ich przetwarzaniem.

5. Procedura korzystania z internetu i poczty elektronicznej

Celem procedury jest uregulowanie zasad korzystania z internetu i poczty
elektronicznej, aby zagwarantowac bezpieczenstwo danych osobowych przesytanych przez
te media.

UZYTKOWNICY INTERNETU ZOBOWIAZANI SA DO  PRZESTRZEGANIA
NASTEPUJACYCH ZASAD:

- zakazuje sie $ciggania przez uzytkownikéw plikow lub przegladania zasobdéw
informacyjnych o tresci prawnie zabronionej, obscenicznej badz pornograficznej,

- do korespondencji stuzbowej powinna by¢ wykorzystywana stuzbowa poczta
elektroniczna,

- szczegolne rygory nalezy stosowac wobec Sciggania z internetu plikow wykonywalnych.
Pliki takie powinny by¢ $ciggane tylko za kazdorazowg zgodgq ASI i tylko
w uzasadnionych przypadkach.

ASI moze nakazaC przetestowanie S$ciggnietego oprogramowania w odseparowanym

Srodowisku.

Za przeprowadzenie testdw odpowiada uzytkownik, ich wyniki powinny zosta¢ przekazane

ASI. Po ich zaakceptowaniu uzytkownik moze dokonad instalacji oprogramowania.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie

Sciggniete z internetu i przez niego zainstalowane,

- do korzystania z internetu uzytkownicy moga wykorzystywac jedynie zaakceptowane
przez ASI formy dostepu.

UZYTKOWNICY POCZTY ELEKTRONICZNE] ZOBOWIAZANI SA DO
PRZESTRZEGANIA NASTEPUJACYCH ZASAD:

- przesyfanie informacji za posrednictwem poczty elektronicznej winno odbywaé sie
zgodnie z uprawnieniami adresatow do korzystania z okreSlonego typu danych.
W przypadku watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma
uprawnienia do korzystania z dokumentéw danego typu lub o okreslonej klauzuli
poprzez skonsultowanie sie z ASI,

- przesyfanie informacji poza obreb PORD w Gdansku moze odbywac sie tylko przez
osoby do tego upowaznione,

- uzytkownicy powinni zwréci¢ szczegdlng uwage na poprawno$¢ adresu odbiorcy
dokumentu,
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- jezeli istotne jest potwierdzenie otrzymania przez adresata przesyiki, uzytkownik winien
skorzysta¢, o ile jest to technicznie mozliwe, z opcji systemu poczty elektronicznej
informujacej o dostarczeniu i otwarciu dokumentu.

Dodatkowo zaleca sie, aby uzytkownik zawart w treSci dokumentu prosbe o potwierdzenie

otrzymania i zapoznania sie z informacja.

Adresat zobowigzany jest w takiej sytuacji przesta¢ nadawcy potwierdzenie,

- informacje przesytane za posrednictwem poczty elektronicznej musza by¢ zgodne
Z prawem i z zasadami obowigzujgcymi w przedsiebiorstwie,

- uzytkownicy nie mogg otwieral przesytek od nieznanych sobie 0sdb, ktdrych tytut
nie sugeruje zwigzku z wypetnianymi przez nich obowigzkami stuzbowymi.
W przypadku otrzymania takiej przesytki, uzytkownik powinien jq wykasowac lub
skontaktowac sie z ASI,

- uzytkownicy nie mogg uruchamiaé wykonywalnych zatgcznikow dotgczonych do
wiadomosci przesytanych pocztg elektroniczna.

W takim przypadku uzytkownik powinien poinformowac o zdarzeniu ASI, ktdry winien

sprawdzi¢, czy zatacznik stanowi zagrozenie dla przetwarzanych w systemie

informatycznym informacji,

- uzytkownicy nie mogg rozsyta¢ za posrednictwem poczty elektronicznej informacii
0 zagrozeniach dla systemu informatycznego, ,fancuszkéw szczescia" itp,

- uzytkownicy nie mogg rozsyta¢ wiadomosci zawierajacych zataczniki o duzym rozmiarze
do wiekszej liczby adresatow - okreslenie krytycznych rozmiardw przesytek i krytycznej
liczby adresatdw jest uzaleznione od wydajnosci systemu poczty elektronicznej,

- uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosci pocztowe.

6. Procedur a nadawani a uprawni e E do
osobowych, rejestrowanie tych wuprawnie@GE
wskazanie osoby odpowiedzi al nej za te czynnoSci

Celem procedury jest zapewnienie uzytkownikom odpowiednich uprawnien do
przetwarzania danych osobowych, aby zredukowac zagrozenie nieuprawnionego dostepu
do danych osobowych i utraty poufnosci. ]

PODSTAWOWE ZASADY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH :

- przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazdy pracownik
PORD w Gdansku musi zosta¢ zapoznany przez bezposredniego przetozonego lub ABI
z przepisami dotyczacymi ochrony danych osobowych, a na dowdd przeszkolenia ztozy¢
stosowne o$wiadczenie u ABI , ktérego wzor zawiera ZALACZNIK NR 10 do niniejszego
dokumentu,

- kierownicy jednostek lub komorek organizacyjnych PORD w Gdansku zobowigzani sq
do wigczenia do indywidualnych zakreséw obowigzkdw stuzbowych kazdego
pracownika zatrudnionego przy przetwarzaniu danych osobowych — obowigzku ochrony
danych osobowych oraz odpowiedzialnoSci za nieuzasadniong ich modyfikacje lub
zniszczenie badz nielegalne ujawnienie lub pozyskanie,

- ADO zobowigzany jest do nadania upowaznienia osobie do przetwarzania danych
osobowych w zwiazku z realizacjg przydzielonych zadan

PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
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OSOBOWYCH :

Przetwarza¢ dane osobowe moze wylacznie osoba posiadajgca pisemne upowaznienie
do przetwarzania danych osobowych, ktdérego wzér zawiera ZALACZNIK NR 12 do
niniejszego dokumentu wydane przez Administratora Danych Osobowych,

wydanie upowaznienia oraz rejestracja uzytkownika systemu informatycznego
przetwarzajgcego dane osobowe nastepuje na wniosek przetozonego uzytkownika lub
osoby go zastepujacej, ktorego wzdér zawiera ZALACZNIK NR 13 do niniejszego
dokumentu,

w formie pisemnej sktada on wniosek o wydanie upowaznienia do przetwarzania
danych osobowych do ADO za posSrednictwem ABI lub osoby go zastepujace;j.

Whiosek ten powinien zawierac:

« imie i nazwisko pracownika, ktéremu upowaznienie ma zosta¢ nadane,

« nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do ktdrego
uzytkownik bedzie miat dostep,

« zakres upowaznienia do przetwarzania danych osobowych,

. date, z jakq upowaznienie ma by¢ nadane,

« okres waznosci upowaznienia,

upowaznienie sporzadza sie w dwdch jednobrzmigcych egzemplarzach - 1 zostaje

przekazany pracownikowi, 1 zostaje wigczony do akt ABI,

ABI sporzadza kopie upowaznienia i przekazuje do :

« ASI w celu przydzielenia identyfikatora i hasta do systemu informatycznego

« Zespotu Kadrowo — Ptacowego w celu wigczenia do akt osobowych pracownika oraz
przekazania do wiadomosci przetozonego pracownika,

identyfikator i hasto do systemu informatycznego przetwarzajgcego dane osobowe sg

przydzielane uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie

do przetwarzania danych osobowych wydane przez ADO lub osobe przez niego

uprawniong. Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi,

ktory pierwszy raz bedzie korzystat z systemu informatycznego, odpowiada ASI,

w przypadku zmiany przez uzytkownika uprawnien do obstugi danego systemu

informatycznego, kierownik wtasciwej jednostki lub komorki organizacyjnej PORD

w Gdansku zleca ASI modyfikacje uprawnien zgodnie z zasadami jak wyzej, ktorego

wzor zawiera ZAXACZNIK NR 14 do niniejszego dokumentu,

wyrejestrowanie  uzytkownika z systemu informatycznego realizuje ASI po

zaakceptowaniu przez ABI wniosku o cofniecie upowaznienia do przetwarzania danych

osobowych ztozonego przez przetozonego uzytkownika lub osoby zastepujacej go.

Wzdr wniosku zawiera ZALACZNIK NR 15 do niniejszego dokumentu zgodnie

z zasadami jak wyzej,

pisemne wnioski w powyzszych sprawach nalezy sktadac do ABI,

na podstawie powierzonych przez ADO obowigzkow ABI jest zobowigzany do

prowadzenia ewidencji pracownikdow upowaznionych do przetwarzania danych

osobowych w PORD w Gdansku.

Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera:
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« imie i nazwisko osoby upowaznionej,

. date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,

« nazwe systemu informatycznego, ktérego dotyczy upowaznienie,

« identyfikator nadany w systemie

- identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze byc¢ przydzielony innej osobie.

7. Stosowane met ody i Srodki uwi erzytel.
zwi Nzane z i ch zarzNdzaniem I uUyt kowani em

Celem procedury jest zapewnienie, ze do systeméw informatycznych
przetwarzajacych dane osobowe majgq dostep jedynie osoby do tego upowaznione.

ZASADY OGOLNE
Pierwsze hasto dla uzytkownika ustala i przydziela ASI przy wprowadzaniu
identyfikatora uzytkownika do systemu,

- hasto upowazniajace do korzystania z aplikacji sktada sie z co najmniej 8 znakdw,
zawiera mate i wielkie litery oraz cyfry lub znaki specjalne,

- zmiana haset uzytkownikédw w systemie informatycznym jest wymuszana nie rzadziej
niz co 30 dni

- uzytkownik systemu niezwiocznie ustala swoje, znane tylko jemu hasto, po nadaniu
hasta przez ASI,

- uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto dostepu,

- hasfa nie moga by¢ powszechnie uzywanymi stowami.

- w szczegolnosci nie nalezy jako haset wykorzystywac: dat, imion, nazwisk, inicjatow,
numerdw rejestracyjnych samochoddw, numerdw telefondéw,

- hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci,

- hasta majq charakter poufny, stanowi tajemnice stuzbowg — sg znane tylko jego
wiascicielowi,

- zabronione jest zapisywanie haset w sposdb jawny oraz przekazywanie ich innym
osobom,

- hasta w bazie sg zapisywane w systemie w postaci szyfrowanej,

- hasta w stosunku, do ktdérych zaistniato podejrzenie o ich ujawnieniu podlegajg
bezzwtocznie zmianie,

- 0sobg odpowiedzialng za przydziat haset i czestotliwo$¢ ich zmiany, a takze w zakresie
rejestrowania i wyrejestrowania uzytkownikdw jest Administrator Systemu
Informatycznego.

- Administratorami Systemu Informatycznego w PORD w Gdansku sg informatycy.
W razie nieobecnosci Administratora Systemu zastepstwo obejmuje osoba wskazana
przez ASI posiadajaca stosowng wiedze i umiejetnosci oraz uprawnienia.

HAStLA ADMINISTRATORA
- ASI zobowigzany jest zmieniaC swoje hasto nie rzadziej niz co 30 dni.
Hasto sktada sie co najmniej z 8 znakdéw, zawiera mate i wielkie litery oraz cyfry
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lub znaki specjalne,

- hasta ASI powinny by¢ spisane oraz umieszczone w zamknietych kopertach, odrebnych
dla kazdego z systemdw, w miejscu uniemozliwiajgcym dostep do nich oséb
nieupowaznionych, chronigcym przed utratg lub zniszczeniem,

- zarejestrowane hasta ASI, oprdcz tresci hasta winny posiada¢ adnotacje o dacie ich
wprowadzenia do systemu,

- w przypadku utraty uprawnien przez ASI nalezy niezwtocznie zmienic¢ hasta, do ktdrych
miat dostep.

UWIERZYTELNIANIE NA POZIOMIE SYSTEMU OPERACYJNEGO

- Hasto na poziomie dostepu do systemu operacyjnego sktada sie z co najmniej
z 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne,

- zmiana hasta do systemu operacyjnego nastepuje nie rzadziej niz co 30 dni oraz
niezwtocznie w przypadku podejrzenia, ze hasto mogto zostac¢ ujawnione.

UWIERZYTELNIANIE NA POZIOMIE DOSTEPU DO APLIKACII

- Hasto na poziomie dostepu do programu sktada sie z co najmniej z 8 znakdw, zawiera
mate i wielkie litery oraz cyfry lub znaki specjalne,

- zmiana hasta do programu nastepuje nie rzadziej niz co 30 dni oraz niezwiocznie
w przypadku podejrzenia, ze hasto mogto zostac¢ ujawnione.

8. Procedury rozpocznci a, zawieszeni a i
przeznaczone dla uUytkowni k-w systemu inf

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym
dostepem i utratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy
prace w systemie informatycznym przetwarzajagcym dane osobowe.

- Rozpoczynajagc prace na komputerze uzytkownik loguje sie do systemu
informatycznego,
- dostep do danych osobowych mozliwy jest jedynie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia uzytkownika,
- jesli system to umozliwia, po przekroczeniu 3 prob logowania system blokuje dostep do
systemu informatycznego na poziomie danego uzytkownika,
- przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:
« wylogowac sie z systemu informatycznego lub,
. wywotac blokowany hastem wygaszacz ekranu,
- konczac prace nalezy:
« wylogowa¢ sie z systemu informatycznego, a nastepnie wylaczy¢ sprzet
komputerowy,
« zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki
magnetyczne i optyczne, na ktorych znajdujq sie dane osobowe.

9. Procedury t worzeni a kopi i zapasowych
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program-w [ narzndzi progr amawayganih s JuUNcych

- Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu
poprzez tworzenie kopii zapasowych,

- za proces tworzenia kopii zapasowych odpowiada ASI lub osoba specjalnie do tego celu
wyznaczona,

- w przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych
uzytkownicy systemu informatycznego zobowigzani sq do centralnego przechowywania
kopii danych, tak aby mozliwe byto zabezpieczenie ich dostepnosci poprzez wykonanie
kopii zapasowych,

- przez centralne przechowywanie kopii danych rozumie sie CODZIENNE przegranie
zbioru danych na specjalnie wydzielony do tego celu obszar dysku na serwerze,

- w przypadku, gdy z przyczyn technicznych jest to niemozliwe uzytkownicy systemu sg
zobowigzani do sporzadzania kopii zapasowych baz danych na nosniku wymiennym
I centralne ich przechowywanie w miejscu wskazanym przez ASl,

- kopie zapasowe informacji przechowywanych w systemie informatycznym
przetwarzajacym dane osobowe tworzone sg w nastepujacy sposob:

« kopia zapasowa aplikacji przetwarzajacej dane osobowe — petna kopia wykonywana
jest po wprowadzeniu zmian do aplikacji, kopie umieszczone sg na no$nikach
wymiennych, kopia przechowywana jest w zamknietej szafie,

« kopia zapasowa danych osobowych przetwarzanych przez aplikacje (petna kopia)
wykonywana jest CODZIENNIE na dysku lokalnym komputera wybranego przez
administratora systemu informatycznego (komputerem tym nie moze by¢ serwer
baz danych),

« RAZ W TYGODNIU, na no$niku wymiennym, tworzona jest kopia zawierajaca kopie
zapasowq danych osobowych z kazdego dnia ostatniego tygodnia, kopia ta
przechowywana jest w zamknietej szafie, w innym pomieszczeniu niz znajdujq sie
serwery danych, zbiorcze (tygodniowe) kopie przechowywane sg przez okres
jednego tygodnia, po tym terminie stare kopie sgq niszczone poprzez nadpisywanie
ich przez bardziej aktualne,

« RAZ W MIESIACU, pomiedzy 1 a 5 kazdego miesigca, tworzona jest kopia zapasowa
danych osobowych, ktéra przekazywana jest do przechowywania przy zachowaniu
odpowiednich zabezpieczen, w innym MIEJSCU niz ten, w ktérym znajdujq sie
serwery, przechowywane sg tam kopie z 3 ostatnich miesiecy,

« kopia zapasowa  danych konfiguracyjnych  systemu informatycznego
przetwarzajacego dane osobowe, w tym uprawnien uzytkownikéw systemu — petna
kopia wykonywana jest RAZ NA MIESIAC, przechowywana jest w zamknietej szafie,
RAZ W ROKU, w styczniu - tworzona jest kopia zapasowa danych osobowych, kopia
zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajgcego
dane osobowe, w tym uprawnien uzytkownikdw systemu z roku poprzedniego,
ktore przekazywane sg do przechowywania przy zachowaniu odpowiednich
zabezpieczen, w innym miejscu niz ten, w ktorym znajdujq sie serwery, za powyzsze
odpowiedzialni ASl,

- do tworzenia kopii zapasowych wykorzystywane sg dedykowane do tego celu
urzadzenia wchodzace w skfad systemu informatycznego na nosnikach wymiennych
adekwatnych do rodzaju urzadzenia,
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- w przypadku przechowywania kopii zapasowych przez okres dtuzszy niz pét roku,
wszystkie kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajacych dane
osobowe oraz danych konfiguracyjnych systemu informatycznego przetwarzajacego
dane osobowe, ktorych to dotyczy muszg by¢ okresowo (co najmniej raz na pot roku)
sprawdzane pod wzgledem ich dalszej przydatnosci. Czynnosci te wykonuje ASI,

- z przeprowadzonego testu administrator systemu sporzadza krotkg notatke
uwzgledniajacq date testu oraz jego rezultat (kopie notatki przekazuje ABI),

- nosniki kopii zapasowych, ktére zostaty wycofane z uzycia, jezeli jest to mozliwe,
nalezy pozbawi¢ zapisanych danych za pomoca specjalnego oprogramowania do
bezpiecznego usuwania zapisanych danych. W przeciwnym wypadku podlegajq
fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu nosnika,
w sposdb uniemozliwiajacy odczytanie zapisanych na nich danych.

100 Spos:- b, mi ej sce i okres przechoswiykwawi a
informacji zawieraj Qac y c h dane osobowe oraz kKopi i zap:é
mowa w A 5 pkgdzehiarozpor z

- Noéniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny by¢
zabezpieczone przed dostepem oséb nieuprawnionych, nieautoryzowang modyfikacjq
| zniszczeniem,

- dane osobowe mogq by¢ zapisywane na nosnikach przenosnych w przypadku
tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych danych
w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest
nieuzasadnione, niemozliwe lub zbyt niebezpieczne,

- nos$niki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknietych
szafach wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych i nie
powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar,

- przekazywanie nosnikow danych osobowych i wydrukéow poza PORD w Gdansku
powinno odbywac sie za wiedzg ASI,

- w przypadku, gdy nosnik danych osobowych nie jest dluzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika lub usuniecie danych z nosnika zgodnie ze
wskazdwkami umieszczonymi  w punkcie jak wyzej,

- jezeli wydruk danych osobowych nie jest dituzej potrzebny, nalezy przeprowadzi¢
zniszczenie wydruku przy uzyciu niszczarki dokumentow,

- w przypadku, gdy kopia zapasowa nie jest dtuzej potrzebna, nalezy przeprowadzi¢ jej
zniszczenie lub usuniecie danych z noénika, na ktérym sie ona zgodnie ze wskazéwkami
umieszczonymi w punkcie jak wyzej.

11. Spos- b Zzabezpieczeni a systemu i nf ot
dzi agseid m@rogramowania, o kt-rym mowgznkadp kt | I
rozporz gdzenia

W zwigzku z tym, ze system informatyczny narazony jest na dziatanie
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do tego systemu
konieczne jest podjecie odpowiednich srodkéw ochronnych.

Mozna wyrozni¢ nastepujace rodzaje wystepujacych tu zagrozen:
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« nieuprawniony dostep bezposrednio do bazy danych,

« uszkodzenie kodu aplikacji umozliwiajacej dostep do bazy danych w taki sposob, ze
przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu,

« przechwycenie danych podczas transmisji w przypadku rozproszonego
przetwarzania danych z wykorzystaniem ogdlnodostepne;j sieci internet,

« przechwycenie danych z aplikacji umozliwiajgcej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza
miejsce przetwarzania danych,

« uszkodzenie lub zafatszowanie danych osobowych przez wirus komputerowy
zaktdcajacy prace aplikacji umozliwiajacej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi
posiadac nastepujace zabezpieczenia:

« autoryzacja uzytkownikdw przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu,

. stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serwerdw,
na ktérych znajdujg sie elementy aplikacji umozliwiajacych przetwarzanie danych
osobowych,

« stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu zrédtowego
aplikacji na powszechnie dostepnych serwerach,

« stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Potencjalnymi zrodtami przedostawania sie programéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze sg:
« zalaczniki do poczty elektronicznej,
« przegladane strony internetowe,
« pliki i aplikacje pochodzace z no$nikéw wymiennych uruchamiane i odczytywane
na stacji roboczej.

W celu zapewnienia ochrony antywirusowej ASI lub osoba specjalnie do tego celu
wyznaczona, jest odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajgcym
wirusy.

System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

« rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien by¢ stale wigczony,

« antywirusowy skaner ruchu internetowego musi byc¢ stale wtaczony,

« monitor zapewniajgcy ochrone przed wirusami makr w dokumentach MS Office
musi byc stale wigczony,

« skaner poczty elektronicznej musi by¢ stale wigczony.

Systemy antywirusowe zainstalowane na stacjach roboczych muszg by¢
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skonfigurowane w sposob nastepujacy:
. zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
« mozliwos¢ centralnego uaktualnienia wzorcow wirusow.

System antywirusowy powinien byC¢ aktualizowany na podstawie materiatow
publikowanych przez producenta oprogramowania.

Uzytkownicy systemu informatycznego zobowigzani sq do nastepujacych dziatan:

. skanowania zawartosci dyskdw stacji roboczej pracujacej w  systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodéw — przynajmniej
2 razy w tygodniu,

« skanowania zawartosci nosnikow wymiennych odczytywanych na stacji roboczej
pracujacej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
koddw — przy kazdym odczycie,

« skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych koddéw — na biezaco.

W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia
wirusdw przez system antywirusowy administrator systemu informatycznego lub inny
wyznaczony pracownik powinien podja¢ dziatania zmierzajace do usuniecia zagrozenia.

W szczegdlnosci dziatania te mogq obejmowac:

« usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

« odtworzenie plikdw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

. samodzielng ingerencje w zawarto$¢ pliku — w zaleznosci od posiadanych
kwalifikacji lub skonsultowanie sie z zewnetrznymi ekspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiadac
mechanizmy pozwalajagce na zabezpieczenie ich przed utratg lub wystgpieniem
zafatszowania w wyniku awarii zasilania lub zaktécen w sieci zasilajacej.

W zwigzku z tym system informatyczny powinien by¢ wyposazony w co
najmniej:
« filtry zabezpieczajgce stacje robocze przed skutkami przepiecia,
« zasilacze awaryjne serwerdw baz danych, serwerdw aplikacji oraz urzadzen pamieci
masowej pozwalajgce na bezpieczne zamkniecie aplikacji przetwarzajacych dane
osobowe w sposdb umozliwiajacy poprawne zapisanie przetwarzanych danych.

122 Spos:-b realizacji wy mog - w, o kt-rych
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RozporzNdzenia Ministra Spraw Wewnitrznych i

2004 r. w sprawie dokumentacji prz etwarzania danych osobowych oraz
warunk- - w technicznych [ organi zacyjnych j a
urzNdzeni a i Ssyst emy I nformatyczne sguUNce

osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

- System informatyczny musi posiada¢ mechanizm uwierzytelniajacy uzytkownika,
wykorzystujacy identyfikator i hasto. Powinien takze posiada¢ mechanizmy pozwalajace
na okreslenie uprawnien uzytkownika do korzystania z przetwarzanych informacji (np.
prawo do odczytu danych, modyfikacji istniejgcych danych, tworzenia nowych danych,
usuwania danych),

- system informatyczny musi posiada¢ mechanizmy pozwalajace na odnotowanie faktu
wykonania operacji na danych.

W szczegolnosci zapis ten powinien obejmowac:

« rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

. operacje wykonywane na przetwarzanych danych, a w szczegdlnosci ich dodanie,
modyfikacje oraz usuniecie,

« przesytanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom nie bedacym wiascicielem ani
wspotwiascicielem systemu,

« nieudane proby dostepu do systemu informatycznego przetwarzajagcego dane
osobowe oraz nieudane proby wykonania operacji na danych osobowych,

« bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

Zapis dziatan uzytkownika uwzglednia:

 identyfikator uzytkownika,

. date i czas, w ktdérym zdarzenie miato miejsce,

« rodzaj zdarzenia,

« okreslenie informacji, ktorych zdarzenie dotyczy (identyfikatory rekordow).

- W ramach mozliwosci technicznych system informatyczny powinien posiadac
mechanizmy  pozwalajgce na automatyczne powiadomienie  Administratora
Bezpieczenstwa Informacji lub osoby przez niego uprawnionej o zaistnieniu zdarzenia
krytycznego (mogacego mie¢ krytyczne znaczenie dla bezpieczefnstwa przetwarzanych
danych osobowych),

- ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych
osobowych z uwzglednieniem:

« identyfikatora osoby, ktorej dane dotycza,
. 0soby przesytajacej dane,
« odbiorcy danych,
o zakresu przekazanych danych osobowych,
« daty operacji,
e sposobu przekazania danych.
13.  Procedury wykonywania przegl ad - w i konserwacij.i syst
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- Wszelkie prace zwigzane z naprawami i konserwacjq systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢c wymagany poziom zabezpieczenia
tych danych przed dostepem do nich osdb nieupowaznionych,

- prace serwisowe prowadzone w tym zakresie mogq by¢ wykonywane wytacznie przez
pracownikow PORD w Gdansku lub przez upowaznionych przedstawicieli wykonawcow
zewnetrznych znajdujacych sie w towarzystwie pracownikow PORD w Gdansku,

- przed rozpoczeciem prac serwisowych przez osoby zewnetrzne konieczne jest
potwierdzenie tozsamosci serwisantéw,

- urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

« likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie

o przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie,

« naprawy — pozbawia sie wczesniej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej

przez administratora danych.

V. POSTANOWI ENI A KO6 COWE

1. Kierownicy komorek organizacyjnych sa obowigzani zapoznal z trescig
POLITYKI OCHRONY DANYCH OSOBOWYCH PORD W GDANSKU kazdg osobe, ktdry bedzie
przetwarzata dane osobowe.

2. Osoba o ktérej mowa w pkt. 1 zobowigzana jest do zlozenia o$wiadczenie
o tym, iz zostata zaznajomiona z przepisami ustawy o ochronie danych osobowych oraz
wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami obowigzujacymi
u Administratora Danych Osobowych, a takze o zobowigzaniu sie do ich przestrzegania.

3. Oswiadczenie potwierdzajace zaznajomienie z przepisami ustawy o ochronie
danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
instrukcjami obowigzujacymi u Administratora Danych Osobowych, a takze o zobowigzaniu
sie do ich przestrzegania, przechowywane jest w aktach Administratora Bezpieczenstwa
Informacji, a kopia, jezeli oSwiadczenie dotyczy pracownika, jest przechowywana w jego
aktach osobowych.

4. Przypadki  nieuzasadnionego zaniechania obowigzkdw  wynikajacych
z niniejszego dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkow
pracowniczych. Wobec osoby, ktdéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia, nie podjefa
dziatania okre$lonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, mozna wszczaé postepowanie
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dyscyplinarne,

- kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od powiadomienia nie
wyklucza pociggniecia do odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r.,
Nr 101, poz. 926) oraz mozliwosci wytoczenia przeciw niej sprawy z powddztwa
cywilnego przez pracodawce o odszkodowanie,

- wszystkie regulacje dotyczace systeméw informatycznych okreSlone w POLITYCE
OCHRONY DANYCH OSOBOWYCH PORD W GDANSKU stosowane sg rowniez
odpowiednio do przetwarzania danych osobowych w ewidencjach prowadzonych
w jakiejkolwiek innej formie.

5. Uzytkownicy zobowigzani sq do stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszym dokumencie.
6. W sprawach nieuregulowanych w niniejszym dokumencie majgq zastosowanie

przepisy ustawy z dnia 29 sierpnia 1997 r, o ochronie danych osobowych (tj. Dz. U.
z 2002r,, Nr 101, poz. 926 ze zm.) oraz wydanych na jej podstawie aktéw wykonawczych.
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